Az Informatikai Biztonsagi Szabalyzat
felhasznalokra vonatkozo eloirasai

1. Az Informatikai Biztonsagi Szabalyzat célja

Az Informatikai Biztonsagi Szabalyzat (tovabbiakban: IBSZ) célja a Hivatalnak az allami és
onkorményzati szervek elektronikus informéciobiztonsdgarol szold 2013. évi L. torvényben
(tovabbiakban: Ibtv.), valamint az ASP szakrendszeri kapcsolodas okan a 257/2016. (VIIL. 31.)
Korm. rendeletben foglalt informacidbiztonsagi kovetelményeknek valé megteleloségét
biztositani.

Az Ibtv. és végrehajtasi rendelete — 41/2015. (VIL 15.) BM rendelet (tovabbiakban: Vhr.) — a
Hivatal altal hasznal informatikai rendszerek, az azokban kezelt adatok védelmét célozza,
kozvetve pedig ez altal a kormanyzati szervek 4ltal biztositott kdzponti szakrendszerek, igy
példaul az ASP-ben kezelt adatok biztonsagat is hivatott garantalni.

Az informatikai rendszereket hatékonyan ugy lehet megvédeni, ha annak minden
veszélyeztetett pontjan megfeleld védelmet alakitunk ki, minden kiskaput becsukunk, emiatt
fontos, hogy minden, a kdzponti rendszerekhez hozzaférd, azokat hasznlé Onkormanyzatnal,
Hivatalnal és egyéb szervezetnél — kvazi minden szamitogépen, minden csatlakozo haldzaton
— egyforman ¢és jol miikddd informatikai biztonsagi megoldasokat alkalmazzunk (ezt nevezik
egyenszilard védelemnek).

2. Az IBSZ hatalya

A szabalyzat céljabol kiindulva hatalya mindenkire kiterjed, aki barmilyen mddon részt vesz a
Hivatalnal keletkezd, felhasznalt, feldolgozott, tarolt, illetve tovabbitott adatok kezelésében.
fgy minden munkavallaléra, tisztviseldre, az IT iizemeltetére, informatikusra, az
informaciobiztonsagi feleldsre (IBF), a Hivatal weboldalanak fejlesztdjére, illetve
karbantartdjara, valamint a szamitogépek, nyomtatdk, stb. javitasat végzd szervizes
szakemberekre egyarant.
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Kiterjed tovabba minden a Hivatalndl a munkavégzéshez hasznalt informatikai ¢és
infokommunikacioés eszkozre, igy a szadmitogépekre, szerverekre, az azokon futtatott
programokra, a nyomtatdkra, haldzati eszkdzokre, az okostelefonokra és még a vagyonvédelmi
rendszerekre is, gymint a riaszto, a beléptetd vagy a kameras megfigyeld rendszerek.

Mindenre ¢és mindenkire, ami vagy aki részt vesz a Hivatalndl az adatok kezelésében,
feldolgozasaban vagy tovabbitdsdban. Ezt a nagy halmazt hivja a torvény elektronikus
informdacios rendszernek (tovabbiakban: EIR).

3. Biztonsagi osztalyba sorolas, Intézkedési terv, Cselekvési terv, EIR
nyilvantartas

A torvény a szervezeteket €s az altaluk hasznalt informatikai rendszereket, EIR -eket egy 1-5-
ig terjedd skalan kiilonb6zd biztonsagi szintekbe, illetve osztalyokba sorolja. Minél magasabb
a szervezet, illetve az altala hasznalt EIR-ek biztonsagi besorolasa, annal tobb €s szigorubb
biztonsagi kovetelménynek kell megfelelnie.

A Hivatal jogszabalyi el6irasok altal megallapitott szervezeti biztonsagi szintje 3-mas, az altala
hasznalt EIR-eké altaldban 2-es, az ASP szakrendszer egyes moduljainak besoroldsa viszont
ett6l magasabb, 3-mas, illetve 4-es biztonsagi osztalyba tartoznak. A hasznalt rendszerekrol
nyilvantartast kell vezetni, amelyben szerepel minden rendszer biztonsagi besorolasa is. Ez a
nyilvantartas az IBSZ mellékletét képezi.

Amennyiben a szervezet nem teljesiti a torvény altal eldirt, a biztonsagi besorolasanak
megfeleld biztonsagi kovetelményeket, akkor az azok elérésére intézkedési vagy cselekvési
tervet kell készitenie, s azt végrehajtania.
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4. MI AZ ON FELADATA?

A jogszabalyi el6irasok tobb mint ezer biztonsagi kovetelményt fogalmaznak meg, amelyeknek
meg kell felelni (ezeken alapul a szabalyzat, az IBSZ is természetesen). Ezek koziil szamos
olyan van, amit a Hivatalnak a napi miikodése soran 1j tevékenységként kotelezd alkalmazni
(pL.: nyilvantartas vezetése a belépokrol), szamos olyan is, amit csak az informatikus tud és neki
is van jogosultsaga beallitani (pl.: a szamitogépen hasznalhatdo programok telepitése, jelszo
szabalyok, az internet bongész0 programok biztonsagi beéllitasai), s sok olyan, ami alapvetden
adminisztrativ, szabalyozasi vagy tervezési tevékenységhez kapcsolodik (pl.: iizletmenet-
folytonossagi terv elkészitése, szerzOdések biztonsagi kovetelményeinek érvényesitése),
melyekhez az informdcidbiztonsagi felelds (tovabbiakban: IBF) moddszertani tdmogatast
biztosit, s vannak emellett olyan tovabbi kovetelmények is, amelyek kizarolag az IBF
feladatkorébe tartoznak (pl.: ellendrzési, jelentési kotelezettségek).

A jo hir, hogy mindezzel kapcsolatban hivatali dolgozoként gyakorlatilag csupan két fé
feladata van:

1. a munkavégzéshez kapott eszkozok (pl.: szamitogép, telefon, programok)
eléirasoknak megfeleld, rendeltetésszerii hasznalata;

2. a hibak vagy rendellenességek jelzése.

A tovabbiakban e két alapfeladathoz, féként pedig a rendeltetésszerti hasznalathoz kapcsolddo,
az IBSZ-ben megfogalmazott biztonsagi szabalyokat mutatjuk be, amelyek jelentds része
feltételezhetéen nem lesz ismeretlen, mivel ,,nincs Uj a nap alatt”, otthon is probaljuk megdvni
értekeinket, kihuzzuk a vasalot €s bezarjuk az ajtot, ha elmegylink valahova — gyakorlatilag a
Hivatalban is ehhez hasonléan egyszerli, oOrok érvényli igazsagoknak megfeleld
intézkedésekkel kell a biztonsagos mitkodést megvaldsitani.

3/22 oldal



Az Informatikai Biztonsagi Szabdlyzat felhaszndlokra vonatkozo eldirdsai

5. ,,Tiszta asztal, tiszta képernyo”

Adatvédelmi szempontbdl kiemelten fontos, hogy mindenki, aki a Hivatalban tartdzkodik,
legyen az ligyfél vagy egy latogatd, csak olyan dolgokat lathasson meg — akar véletleniil is —
amik ra tartoznak.

Errdl az alédbbiak szerint kell gondoskodnia:

Az ligyintézes idotartama alatt kizarolag az aktualis ligyhoz sziikséges iratok lehetnek eldl (pl.:
az irdasztalon), s csak az aktudlis ligyintézéshez sziikséges alkalmazasok, programablakok
lehetnek megnyitva a képernyon.

Az ligyintézés, illetve a munkavégzés befejezését kovetden minden iratot az eredeti tarolasi
helyére kell visszahelyezni, illetve a mar nem sziikséges alkalmazasokat, programablakokat be
kell zarni.

A legjobb megoldés, ha a monitor eleve ugy van elhelyezve vagy elforditva, hogy annak képét
az ligyfél eleve nem lathatja.

6. Az informaciobiztonsaggal kapcsolatos engedélyezési eljaras

A biztonsagos mukodés egyik alapja, hogy minden valtoztatas (igy példaul egy uj program
telepitése, jogosultsig megaddsa vagy egy 0 szadmitogép lizembe helyezése) kizarolag
engedélyhez kototten €s dokumentaltan torténhet. A Hivatal vezetdje, a Jegyzd jogosult és
koteles a Hivatal hataskorébe tartozd minden informéciobiztonsaggal kapcsolatos
tevékenységgel, intézkedéssel kapcsolatban a sziikséges engedélyezési eljarast lefolytatni.

Az On feladata, hogy 0j igény esetén azt a megfeleld dokumentum (Valtozaskezelési adatlap —
IBSZ mellékletében talalhatdé a minta ehhez) kitoltésével kezdeményezze. A jovahagyas,
engedélyezés szintén ezen torténik.

Az 1 igényt ezen az adatlapon kell jelolnie, adott esetben indokolnia, s ezt a kitdltott
igényldlapot a dontésre jogosult (Jegyzd) szamara eljuttatnia.
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Valtozaskezelési adatlap

I. Valtozas/igény bejelentés adatai (a valtozast kezdeményezo/igénylo tolti ki)

Viltozast kezdeményez6/igényld/bejelentd adatai
Név Beosztas/munkakor

Valtozas/igény adatai
Viltozds/igény tipusa (a megfelelot jelolje X-szel)

1. Uj infokommunikacios eszkoz igénylése (pl.: szamitogép, telefon)

2. Hozzaférés, jogosultsag beallitdsa/moddositasa, konfiguracié megvaltoztatasa (pl.: felhasznaloi fiok
létrehozasa, torlése, rendszer vagy rendszerelem beallitasainak modositasa)

3. Hivatali — az elektronikus informdacids rendszereknek helyt ado — 1étesitményekbe, helyiségekbe torténd
belépés engedélyezése (pl.: karbantartas céljabol eseti belépés — lasd: 5. pont)

4. Informéacios rendszerelem be- és kiszallitasa (pl.: hardver szallitas — 3. pont is kell hozza!)

5. Karbantartas, javitas (pl.: hardver csere, bovités), valamint a munkavégzés engedélyezése (3. pont is kell
hozza!)

6. Elektronikus adathordozok hasznalata (pl.: CD/DVD iras, USB pendrive hasznalat, stb.)

7. Tavoli, illetve vezeték nélkiili hozzaférés biztositasa

8. Egyiittmi{ikodésen alapuld szamitastechnikai eszkdzok hasznalata (pl.: audio és/vagy video
kommunikacioéra alkalmas eszk6z hasznalatanak engedélyezése)

9. Uj elektronikus informécios rendszer bevezetése

10. Uj rendszerelem meglévé elektronikus informéaciéds rendszerbe illesztése (pl.: program telepitése,
hardver bévités, stb.)

11. Az alkalmazott elektronikus informacids rendszer mas (helyi, illetve kiils6) elektronikus informacios
rendszer(ek)hez torténd kapcsolodasa

A valtozas/igény részletes leirasa
(plL.: igényelt eszkdz, szoftver tipusa, paraméterei vagy a belépés tervezett idopontja, stb.)

Valtozas/igény bejelentés idopontja (datum): |

I1. Valtozas/igény engedélyezésének adatai (a valtozdst jovahagyo, engedélyezé tolti ki)

A valtozast/igényt engedélyezem / nem engedélyezem.
(a megfelel6 alahuzando)
Az engedélyezett valtozas végrehajtasaért felelos neve
(pL: IT iizemeltetd vagy a belépést feliigyel6 munkatars, stb.):
Valtozas végrehajtasanak hatarideje (datum):
Datum:

alairas
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7. Szamitogép hasznalattal 6sszefiiggé szabalyok, feladatok

Altalanossagban igaz, hogy a Hivatal minden informatikai eszkézének (szamitogép, az arra
telepitett programok, tlzfal, router, stb.) beallitdsat, karbantartasat és javitdsat az IT
iizemeltetési feladatokkal megbizott informatikus végzi.

A programok telepitésére, a bedllitdsok megvaltoztatasara szintén az informatikus jogosult.
Kivételt képeznek ez alol példaul az ASP és az ahhoz hasonlo olyan kozponti rendszerek,
amelyek esetében a programokon beliili beéllitasokat az erre feljogositott felhasznald (pl.:
tenant admin) modosithatja.

7.1. A szoftverhasznalat korlatozasai, szoftverek telepitése

A Hivatal a munkatarsai szamara az informatikai eszkozoket és eréforrasokat a hivatali
munkavégzés céljara biztositja, azokon kizarolag az IT lizemeltetd altal telepitett szoftverek,
alkalmazasok és szolgaltatasok hasznalatara jogosultak.

A Hivatal informatikai rendszereiben kizarolag a Jegyzo altal engedélyezett, jogtiszta, a Hivatal
altal megvasarolt kereskedelmi és/vagy szabad felhaszndlast (pl.: nyilt forrasi: open source
vagy ingyenesen hasznalhato: freeware), valamint jogszabalyban eldirt kozponti szolgaltatd
altal biztositott programokat szabad telepiteni és hasznalni.

A munkaallomasokra a felhasznalok nem telepithetnek programokat, tovabba nem
modosithatjak a telepitett szoftverek beallitasait, miikodését és nem torolhetik, nem
tavolithatjak el azokat!

A hivatali munkavégzés, az ligymenet, illetve az adott folyamat hatékonysagat javito szoftverek
hasznalatara ugyanakkor javaslatot tehet a Jegyzo felé, aki az engedélyezési eljaras keretében
dont a program beszerzésének, illetve telepitésének engedélyezésérdl.

Az IT tlizemeltetd feladata ellendrizni a telepitett és futtatott programokat és alkalmazasokat,
valamint az dllomany megosztasokat az esetlegesen szerzoi joggal védett tartalmak jogosulatlan
megosztasara, megjelenitésére, végrehajtasara vagy reprodukalasara irdnyuld tevékenységek
sziirése céljabol.

Nem engedélyezett tevékenység vagy szoftverhasznélat észlelése esetén az IT {lizemeltetd
koteles a Jegyzot haladéktalanul tajékoztatni, valamint az utasitdsanak megfelelden a sziikséges
intézkedéseket (pl.: nem engedélyezett szoftver vagy jogvédett tartalom eltdvolitdsa) megtenni.

Az engedély nélkiili tevékenységet végrehajtod, szabalyszegd személy feleldsségre vonasara,
fegyelmi intézkedés kezdeményezésére a Jegyzo jogosult.
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7.2. Viselkedési szabalyok az interneten

A Hivatal a munkatarsai szdmara az informatikai eszkozoket és eréforrasokat, igy az internet
elérését szintén kizarolag a hivatali munkavégzeés céljara biztositja.

A hivatali internet hasznalata soran TILOS

e a Hivatallal kapcsolatos informacidk nyilvanos internetes oldalakon valo illegalis
kozzététele;

e a hivatali email cim magancélu hasznalata, azzal tOrténd regisztraci6 nem a
munkavégzéshez kapcsolodd internetes szolgaltatasok (pl.: hirlevél, levelezd lista
feliratkozés; webaruhaz, stb.) igénybevételéhez;

o fijlcseréld vagy chat szolgaltatds hasznalata, valamint a munkavégzéshez nem
kapcsolddo letoltések végrehajtasa.

A Jegyz6 a munkavégzés altal indokolt esetben fenti szabalyok betartdsa alol felmentést adhat.
Példaul a barki szdmara kiadhat6 informaciok esetében (jellemzden pl.: kitoltetlen trlap,
igyintézéshez kothetd folyamatleirds, kozérdekli tdjékoztatdé anyag) a Jegyzd altalanos
engedélyével tovabbithatok korlatozas nélkiili megtekintésre, illetve felhasznalasra példaul az
igyfelek szamara, illetve a kozzétételi kotelezettség teljesitésével kapcsolatban feladatot ellatd
munkatars a Hivatal honlapjan vagy jogszabalyban meghatarozott kozponti kiszolgalon
kezelhet (feltolthet) ilyen, nyilvdnosan elérhetd tartalomnak mindsiild adatokat.

A Hivatalban csak a Jegyzo altal engedélyezett informaciokat lehet kozzétenni. Minden
mas informacio kozzététele TILOS!

7.3. Az internet bongészo6 programok biztonsagi beallitasai

Az internet elérésére hasznalt programokban (pl.: Internet Explorer, Mozilla Firefox, Google
Chrome, Safari, Opera, stb.) a végrehajthaté programok, script-ek (pl.: Java Applet, JavaScript,
VB Script, CGI, stb.) letoltését, futtatdsanak lehetdségét, valamint web ¢€s alkalmazasba
csomagolt ActiveX objektumok mitkodését le kell tiltani, tovabba gondoskodni kell arrél, hogy
a bongészo program biztonsagi frissitése rendszeresen megtorténjen.

A beallitasokat az IT iizemeltetési feladatokkal megbizott informatikus hajtja végre, a
beallitasok engedély nélkiili megvaltoztatasa viszont TILOS!
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7.4. Azonositas és hitelesités

A szamitogépes munkavégzéshez szilikséges felhasznaloi fiokok 1étrehozésat €s a jogosultsagok
beallitasat az engedélyezési eljaras alapjan a Jegyz6 engedélyezi és az IT ilizemeltetd hajtja
vegre.

A munkaallomésokon a felhasznél6 15 perc idétartamu inaktivitasa esetén azonositoja letiltasra
keriil (pl.: szamitogép automatikus zaroldsa, képerny6kimélé program elinditasa), s tjboli
hasznalatdhoz ismételten be kell jelentkeznie.

Ennek célja megakadalyozni, hogy tavollétében (ha esetleg bekapcsolva is hagyta a gépét) az
On bejelentkezési adataival véletleniil vagy szandékosan ne lehessen a szamitogépén
semmilyen tevékenységet végrehajtani. Fontos, hogy minden olyan miiveletért, ami az On
nevében keriilt végrehajtasra, azért On a felelds!

Az informatikai rendszerek 4ltaldban naplézzak (logoljak) a benniikk végrehajtott
tevékenységeket, a hivatal altal hasznalt szdmitégépek és programok, s természetesen a
kozponti rendszerek (pl.: ASP, ANYK, stb.) is. A naplokban a bejelentkezett felhasznald
adatainak marad nyoma, a tényleges személy ellendrzését jellemzden egyetlen rendszer sem
képes végrehajtani. Ezzel a biztonsagi beallitdssal a visszaélésektdl és a kollégak esetleges
tréfaitol (pl.: hattérképe viccesre cserélése) egyarant védve lesz.

7.5. Sikertelen bejelentkezési kisérletek

Szintén a biztonsagot szolgalja, hogy a szamitdégépeken 3 egymast kovetd sikertelen
bejelentkezési kisérlete esetén a munkaallomas automatikusan zarolja a felhasznaloi fiokot.

Ha eltéveszti a jelszavat tobbszor is, akkor példaul a harmadik hibas jelsz6 megadasat kdvetden
ez fog torténni. A fiok zdroldsa 30 perc mulva automatikusan megsziinik, azaz Gjra be tud
jelentkezni a helyes jelszoval. Ha elfelejtette a jelszavat, mieldbb jelezze az informatikusnak.

8/22 oldal



Az Informatikai Biztonsagi Szabdlyzat felhaszndlokra vonatkozo eldirdsai

7.6. A jelszavak és egyéb hitelesitésre szolgalo eszkozok kezelése, védelme

A szadmitogépeken és minden tovabbi eszk6zon és olyan programban, amely képes kezelni,
azokon kotelezd a jelszavas védelem beallitasa és alkalmazasa.

A szadmitoégépen Dbedllitandd felhasznaldi jelszavakra vonatkozd altalanos jelszo
kovetelmények:

e ajelsz6 minimalis hossza (legrovidebb jelszo): 8 karakter;

e ajelszd bonyolultsaga (komplexitas): tartalmaznia kell legalabb egy kis- €s nagybetiis,
specialis karaktert (pl.: irdsjelet), valamint szamjegyet;

o ¢ldz6 jelszavak megdrzése: legutolsd 5 jelszd taroldsa (azaz ezeket nem lehet Ujra
megadni a jelszocsere alkalmaval, Gjat kell kitalalni);

e ajelszavak minimalis €s maximalis €lettartama: 0 és 90 nap (azaz kb. 3 havonta kotelezd
a jelszdcsere).

Fenti jelszoképzési szabalytol az erdsebb jelszavak alkalmazasa felé (pl.: hosszabb jelsz6 vagy
,»Jelszo helyett jelmondat™) el lehet térni.

A kozponti lizemeltetésii rendszerek (pl.: ASP) esetében a rendszer tulajdonosa altal
meghatéarozott jelszoképzési szabalyokat kell alkalmaznia.

A felhasznaléi jelszavakat tilos papir alapon, felirva tarolni! A jelszavak elektronikus
tarolasa (pl.: jelszokezeld programban) kizarolag offline taroldssal engedélyezett; azaz egy
okostelefonon vagy tableten futdé alkalmazasban, allandé internetkapcsolattal rendelkezd
eszk6zon TILOS!

Az interneten keresztiil kozvetleniil (kiilon tlizfalas védelem nélkiil) elérhetd eszkozok
altalaban sokkal nagyobb veszélynek vannak kitéve, mint a hivatali, bels6 halozaton miikodd
gépek, emiatt ezeken tarolni a fontos jelszavakat felettébb kockézatos.

Az internetkapcsolaton keresztiil elérhetd rendszerek, EIR-ek eset¢ben az internet
bongészdprogramok beépitett kényelmi funkcidjanak, a bejelentkezési adatok tarolasanak (pl.:
automatikus kiegészités, felhasznalodi jelszavak megjegyzése) a hasznalata tilos, a funkciot ki
kell kapcsolni! Egy virustamadéas esetén az igy tarolt jelszavakat a szamitogépes virus
konnyedén meg tudja szerezni ¢€s elkiildheti a virus terjesztdjének, emiatt fontos ezt
megelézendo a jelszavak megjegyzésének letiltasa.
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Username username

Password
] Remember Me

mennyiben valamely rendszerhez egyéb hitelesitd eszkozt (pl.: hardver token, kodkartya, PKI
tandsitvany) is alkalmaznak, 0gy a kapott eszkdz, illetve jelszo bizalmassaganak és
sértetlenségének megdrzése az On feladata és feleléssége. Barmely hitelesitésre szolgald
eszk6z kompromittalodasat (pl.: a jelszo illetéktelen személy altali megismerése) vagy
sériilését, az eszkoz elvesztését, ellopasat az észlelést kovetden haladéktalanul koteles a
Jegyzdnek jelenteni.

Kiemelten fontos, hogy minden rendszerben kiilonb6z6 jelszot hasznaljon, tovabba, hogy
a hivatali munkavégzés soran a rendszerekben bedllitott jelszavait véletleniil se hasznalja sajat
céljara (pl.: maganjellegii email fiokjahoz)!

7.7. Adathordozok hasznalata, kezelése és védelme

A hivatali szamitogépekhez és halozathoz kizardlag a Hivatal altal biztositott és/vagy
ellendrzott mobil eszkdzok (pl.: laptop, tablet, okostelefon) és adathordozok (pl.: pendrive,
memoriakdrtya, kiilsé merevlemez, CD, DVD lemez, digitdlis fényképezdgép, stb.)
csatlakoztatasa engedélyezett. Eltérni ettél indokolt esetben, a Jegyzé jovahagyasat (lasd:
engedélyezési eljarés) €s a sziikséges biztonsagi ellendrzések (pl.: virusellendrzés) lefolytatasat
kovetden lehet.

Idegen eszkoz — ide tartozik a sajat pendrive vagy egyéb, a fentiekben felsorolt eszkdz is —
csatlakoztatasi igényét a Jegyz6 szamara engedélyezés céljabol az igényld koteles eldzetesen
jelezni.

Adathordozé vagy mobil eszkéz engedély nélkiili csatlakoztatdsa biztonsagi eseménynek
mindsiil, amely a fegyelmi eljarast vonhat maga utan.
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A hivatali munkavégzéshez a Hivatal altal biztositott, beépitett adathordoz6t tartalmazd mobil
eszk6zO0k ¢és mobil adattirold eszkozok fizikai védelmérdl és biztonsagos tarolasardl és
kezelésérdl On koteles gondoskodni, az alabbiak szerint:

A mobil eszkozt az adathordoz6 tipusanak megfelelden lehetdség szerint fajl- vagy taroloszintli
titkositassal kell védeni. Az eszkdz biztonsagat — amennyiben technologiai oldalrol tamogatott

— tovabbi hozzaférés védelmi megoldas (pl.: jelszo, PIN kdd, stb.) alkalmazasaval is biztositani
kell.

A titkositas beallitasaban az IT lizemelteté feladata kézremiikddni, a titkositashoz hasznalt
jelszé biztonsagos kezelése és megdrzése az On feladata és feleldssége.

Hasznalaton kiviil az eszkozt, adattarolot el kell zarni, illetve illetéktelenck szamara
hozzaférhet6 helyen folyamatos feliigyelet nélkiil, érizetlentil hagyni (pl.: koztertileten parkolo
zart gépjarmiiben is) TILOS!

Az adathordoz6 vagy eszkoz elvesztése, ellopasa biztonsagi eseménynek mindsiil, melyet az
észlelést kovetden haladéktalanul koteles jelenteni a Jegyzd szdmara.

A meghibasodott eszkdz vagy adathordozé tartalmat tordlni kell olyan modon, hogy az adatokat
arrol ne lehessen visszaallitani. A megfeleld, biztonsagos torlésrdl az informatikus gondoskodik
a selejtezés vagy példaul a szervizbe szallitas elott.

7.8. Vezeték nélkiili hozzaférés (WI-FI)

A Hivatal épiileteiben vezeték nélkiili héalézati hozzéaférést a Jegyzd engedélyével lehet
létesiteni, illetve igénybe venni. Hivatali munkavégzés céljara biztositott vezeték nélkiili
halézat (minimum jelszavas védelemmel) ellatottan €s a csatlakoztathatd eszk6zok szlirésével
létesithetd. A hivatali munkavégzés céljara biztositott vezeték nélkiili haldézathoz kizarolag a
Hivatal tulajdondt képezd, a Hivatal altal feliigyelt mobil infokommunikacids eszkoz
csatlakoztathato.

Kivételt képez ez alol — amennyiben az adott telephelyen elérheté — a Hivatal altal biztositott,
a Hivatal halozatarol levalasztott nyilvanos halozati hozzaférés (pl.: ,,vendég” wi-fi), amelyhez
a Hivatal munkatarsai is csatlakoztathatjak sajat mobil eszkozeiket.

A Hivatal vezeték nélkiili halozati beallitasainak kezelése, dokumentalasa az IT {izemeltetd
feladata.
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7.9. Tavoli hozzaférés

Tavoli hozzaférés — pl.: otthoni munkavégzés céljabol — csak megfeleléen biztonsagos,
titkositott adatatviteli csatorna hasznalatan (pl.: VPN) keresztiil, a Jegyz6 erre vonatkozo irdsos
engedélyével lehetséges! A sziikséges beallitasokat az IT lizemelteto végzi el.

7.10. Kartékony kodok elleni védelem, virusriado

A Hivatal minden interneteléréssel rendelkezé munkaédllomasan és a Hivatal altal munkavégzés
céljara biztositott mobil infokommunikacids eszkdzén (pl.: laptop, tablet, telefon, stb.)
viruskeresd programot kell miikodtetni, amelynek telepitése, biztonsagi beallitasainak
konfiguralasa az IT lizemeltetd feladata.

Minden munkavallalo koteles a virusvédelmi program altal megjelenitett riasztasrol az IT
iizemeltetot haladéktalanul értesiteni.
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Virusfertdzés tényének fennallasa esetén az IT lizemeltetd jelzése nyoman a Jegyz0 kihirdeti a
virusriado allapotot, s errdl tajékoztatja a hivatali munkatarsakat és az informacidbiztonsagi
feleldst.

A virusriadé iddtartama alatt minden munkavallaloé koteles egylittmiikodni a virusfert6zés
tovabbterjedését, valamint a helyreallitasi tevékenységeket érintden az IT lizemeltetd, illetve az
informaciobiztonsagi felelds altal meghatarozott intézkedések (pl.: munkaallomasok ideiglenes
leallitasa, internet hasznalat felfiiggesztése, stb.) végrehajtasaban.

Virus
Detected

7.11. Szamitogép ujrainditasa

Eléfordulhat olyan eset, amikor a szamitdgépet Gjra kell inditani (pl.: egy biztonsagi frissités
telepitését kovetden). Ehhez természetesen nem sziikséges kiilon az informatikus szakembert
odahivni, ezt az eszkdz hasznalatara feljogositott hivatali munkavéllaloként On is
végrehajthatja példaul, ha az informatikus megkéri erre vagy jelzi (akar telefonon, akér
emailben), hogy tegye meg ezt.

7.12. Biztonsagi mentések

A biztonsagi mentések beallitasa és rendszeres végrehajtasa a dokumentalt mentési rend alapjan
az IT iizemeltetd feladata. A mentendd adatok meghatdrozadsdban részt vesz minden
munkavallald (pl.: helyi gépen tarolt kritikus f4jlok, dokumentumokat jelezni kell az
informatikus felé, hogy tudja, hogy azokat is menteni kell).

7.13. Egyiittmiikodésen alapul6 szamitastechnikai eszkozok

A hivatali szdmitogépeken olyan, tigynevezett egyiittmiikodésen alapuld szamitdstechnikai
eszkozok, amelyek példaul kamera, webkamera vagy mikrofon hasznalatdval miikdnek (ilyen
példaul a Skype, a Messenger, stb.) hasznéalata TILOS! Kivételt képezhet ez aldl, s a Jegyzo
engedélyezheti az adott program miikddtetését, amennyiben az adott rendszer hasznalata a
hivatali munkavégzés céljabdl indokolt (pl.: tigyfelekkel valo kapcsolattartas).
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A funkciot biztositoé eszkdzzel (alkalmazés, szoftver) szembeni kovetelmény, hogy kozvetlen
kijelzést nyljtson a tavoli aktivitdsrol annak a felhaszndlonak, akik fizikailag jelen van az
eszkoznél (a gép elbtt iil), azaz jelezze, hogy a webkamera vagy a mikrofon bekapcsolt
allapotban van és a tavoli partner lathatja és/vagy hallhatja, hogy mi torténik a hivatali
helyiségben.

8. Fizikai védelemmel kapcsolatos szabalyok és feladatok

A Hivatal nyitvatartasi idejében az ligyintézésre hasznalt helyiségeibe, irodaiba az tigyfelek
igyintézési célbol az tligyintézésben eljar6 munkatars szobeli engedélyét (taviranyitasu
ajtonyitd vagy elektronikus tligyfélkezeld, hivo rendszer alkalmazasa esetén annak jelzését)
kovetden 1éphetnek be.

Az tigyfelek eldl elzart teriiletekre, koztiik a Hivatal 4ltal hasznalt EIR-ek elemeinek helyt ad6
helyiségekbe a latogatok és munkavégzés céljabol a Hivatallal munkavégzésre iranyuld
szerzddéses jogviszonyban allo személyek (pl.: lizemeltetd, karbantarto, stb.) csak kisérettel
Iéphetnek be és feliigyelet mellett tartozkodhatnak ott.

A feliigyelet biztositasa ligyfél esetében az ligyében eljaro ligyintézd, latogatd és szerzddéses
partner esetében a Jegyzd altal ezzel megbizott munkavallalo feladata.
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Nyitvatartasi idon kiviil a Hivatal épiileteiben ligyfél, latogatd vagy a Hivatal szamara munkat
végz0, szerzddott partner kizardlag a Jegyzd erre vonatkozo kiilon irdsos — rendkiviili, indokolt
esetben szobeli — engedélyével, s az altala e feladattal megbizott munkavallalo feliigyelete
mellett tartozkodhat. A nyitvatartasi idon kiviil torténd belépési igényrdl — vészhelyzet, példaul
tlizeset kivételével — a Jegyzdt minden esetben elézetesen tajékoztatni kell.

Minden munkatars kotelessége, hogy a Hivatalban kialakitott fizikai és elektronikus védelem
elemeit (zarhat6 nyilaszarok, beléptetd-, riaszto-, megfigyeld rendszerek, stb.) rendeltetésiiknek
¢és az IBSZ-ben meghatarozott szabalyoknak megfelelden hasznalja.

Tilos a védelmi eszk6zok funkcionalitasanak megvaltoztatasa, mint példaul:
e az automatikusan zar6do, illetve a folyamatosan zart allapotban tartando nyilaszarok,
ajtok kitdmasztasa;
e az elektronikus védelmi rendszerek érzékeldinek (szenzor, kamera, stb.) letakarasa,

cres

A zarhato helyiségek ajtoit azok elhagyasat kovetden (ha nem tartdzkodik mar bent senki
természetesen) minden alkalommal be kell zarni.

Minden munkatars koteles ellendrizni a felligyelete alatt all6 hivatali helyiség nyilaszaroinak
megfeleld mikodését, zarhatosagat. Rendellenesen miik6dd, nem zarhat6 nyilaszaro javitasarol
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haladéktalanul intézkedni kell, emiatt azt soron kiviil jelezni koteles a hibat észleld vagy arrol
értesiilé munkatars a Jegyzo felé.

A kornyezeti karok megelézése érdekében, példaul a viz-, és mas, csGvezetéken szallitott anyag
okozta kar elleni védelem biztositasa céljabol a féelzardcsapok hozzaférhetdségét (helyét),
miikodtetésének modjat (hogyan kell elzarni) minden hivatali munkatars koteles megismerni.

”

~

8.1. Fizikai belépési engedélyek

A Hivatal épiileteibe belépésre jogosult hivatali munkavallalok és a Hivatallal munkavégzésre
iranyulo szerzodéses jogviszonyban allo személyek listdjanak elkészitésérol és kezelésérol,
valamint naprakész allapotban tartdsardl a Jegyzé gondoskodik (IBSZ melléklete: Belépésre
jogosultak nyilvantartdsa). A Jegyz6é altal jovahagyott lista irasos belépési engedélynek
mindstil.

Belépésre jogosultak nyilvantartasa

Hivatal megnevezése:
Epiilet, telephely megnevezése,

cime:

Datum:

Név Beosztas Szervezet (belsé: KOH;
kiilso: szervezet
megnevezeése)

A belépésre alkalmas nyilaszarok kulcsainak, illetve a bejutashoz sziikséges tovabbi eszkzok
(pl.: egyéni belépdkartya, hozzaférési vagy riasztokod) védelmérdl a Hivatal az alabbi
szabalyok szerint gondoskodik:
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a) a Hivatal épiileteibe belépést lehetové tevd kulcs, illetve egyéb eszkdz kizarolag
belépési engedéllyel rendelkezd személynek, s dokumentalt atadas-atvételi folyamat
keretében adhaté ki (az atadas-atvételt igazold dokumentum egy példanyanak
megorzése a Jegyzo feladata);

b) a kulcsok és egyéb eszk6zok biztonsagos kezelésérdl, megdrzésérdl az atvevo koteles
gondoskodni;

c) egy-egy kulcspéldanyt minden nyilaszard esetében letétbe kell helyezni a Jegyzonél
(mesterpéldany biztositasa);

d) a kulcs, egyéb eszkdz elvesztése vagy ellopasa, illetve a kod kompromittalodasa
biztonsagi incidensnek mindsiil, amely esetben birtokosa haladéktalanul értesiteni
koteles a JegyzoOt a sziikséges intézkedések (zarszerkezet cseréje, kod visszavonasa,
megvaltoztatasa) megtétele érdekében;

e) azon hozzaférési kodok megvaltoztatasarol, amelyek esetében év kozben kilépd
munkavallald jogviszony valtozdsa vagy a d) pontban meghatdrozott biztonsagi
incidens bekovetkezése azt nem tette az év folyaman sziikségessé a Jegyzd koteles
¢vente legalabb egy alkalommal gondoskodni.

e~

e

A belépésre jogosultak szamara a Jegyz0 gondoskodik a Hivatalban rendszeresitett tovabbi
belépési jogosultsagot igazoldé dokumentum (pl.: kitlizO, azonositd kartya, intelligens kartya)
kibocsatasarol, valamint jogosultsag, illetve jogviszonyt érintd valtozas esetén annak
visszavondsa, érvénytelenitése, torlése vagy megsemmisitése iigyében.

8.2. A fizikai belépés ellenorzése és nyilvantartasa

A Hivatal épiileteinek tigyfelek, illetve latogatok szamara biztositott bejdratain, valamint az
igyfelek és latogatok szamdra nyitott teriiletein és az ligyintézésre hasznalt, az iligyintézd
munkatars altal feliigyelt helyiségein kiviil minden mas be- és kilépésre alkalmas ajtot
hasznalaton kiviil nyitvatartasi idében is zart allapotban kell tartani. A Hivatal ezzel biztositja,
hogy a belépésre jogosultak kizardlag az engedélyezett be-, és kilépési pontokon keresztiil
kozlekedjenek, illetve haladhassanak at, tovabba csak azokba a helyiségekbe 1éphessenek be,
ahol személyes feliigyelet nélkiil jogosultak tartozkodni.

Ha nincs a Hivatal épiiletében portaszolgalat, akkor a nem a Hivatal dllomanyaba tartozé
személyek (ligyfelek, latogatok, a Hivatallal munkavégzésre iranyuldo szerzddéses
jogviszonyban all6 lizemeltetdk, karbantartok, stb.) belépésének adatait a feliigyelet biztosito
munkatars koteles a belépési naploban rogziteni, az alabbi minta szerint.
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Belépési naplo

(A belépési naplot telephelyenként, naponta kiilon kételezo vezetni!)

Hivatal megnevezése:

Epiilet, telephely megnevezése,
cime:

Datum:
Név Belépés Kilépés |  Belépés célja:
idopontja: | idépontja: | U: ligyfél ligyintézés;
(6ra, perc) (6ra, pere) | I latogatd (vendég);

SZ.: szerz6dott partner
(pl.: IT lizemeltetd, karbantarto)

8.3. Be- és kiszallitas, karbantartok feliigyelete

A Hivatal altal hasznalt, feliigyelete ald tartozd informatikai rendszerek és eszkozok

karbantartdsat kizarélag a Hivatallal e feladat ellatdsara vonatkozoan

szerzOdéses

jogviszonyban allo szervezetek, illetve személyek, s minden esetben csak feliigyelet mellett

végezhetik.

Amennyiben 11j informatikai eszk6z vagy javitasbol visszahozott szallitasa torténik, akkor a be-
¢s kiszallitas feliigyeletét, figyelemmel kisérését a Hivatallal munkavégzésre iranyulod
szerzddéses jogviszonyban allé személy feliigyeletével megbizott munkatars latja el, szakmai
ellendrzésében sziikség szerint kozremiikodik az IT tizemeltetd.

A be- ¢és kiszéllitadsok dokumentalasa — az aldbbi nyilvantartdsba felvétele — a feliigyeletet

biztositd munkatars feladata.

Informacios rendszerelemek be- és kiszallitaisanak nyilvantartasa

(Telephelyenként vezetendo!)

Hivatal megnevezése:

Epiilet, telephely megnevezése,
cime:

Datum

Hardver eszkoz, rendszerelem
megnevezése
(azonositd/sorozatszam/leltari
szam — ha van!)

Szallitas
g:l‘;ﬁz Szillitast végzé adatai
X-el) (Név/beosztas/szervezet)
Be |Ki
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9. A biztonsagi események kezelése, jelzése

A Hivatal altal hasznalt rendszerek barmely rendellenes vagy hibas mikodésérol, mikodési
zavarair6l vagy hibajelzéseirdl lehetdség szerint elektronikus formaban (email) — vagy ha az
nem mukodik, akkor telefonon keresztiil koteles tajékoztatni az IT tizemeltetot, aki biztonsagi
incidens gyanujanak felmeriilése esetén koteles haladéktalanul  tdjékoztatni az
informaciobiztonsagi feleldst €s a Jegyzot.

Amennyiben a bekovetkezett esemény hatdsdra a Hivatal altal kezelt adatok bizalmassaga,
sértetlensége vagy rendelkezésre alldsa sériill vagy sériilhetett, akkor azt minden esetben
biztonsagi eseményként kell kezelni. Példaul ilyen lehet az adatok véletlen vagy szandékos
torlése, az azokhoz val¢ illetéktelen hozzaférés vagy egy zsaroldvirus altal torténd titkositasuk.

A Dbekovetkezett kar, illetve a veszélyhelyzet -elharitasiban, megsziintetésében az
informaciobiztonsagi felelds altal javasolt és sziikséges, illetve a Jegyzd altal meghatarozott
intézkedések végrehajtasaban koteles egylittmikodni.

10.Uzletmenet-folytonossagi terv

A Hivatalnak arra az esetre, ha barmilyen hiba miatt az altala hasznalt informatikai rendszerek
mitkddése ellehetetleniil (pl.: leall az internet szolgaltatds, meghibasodik a szerver vagy az
igymenetéhez kritikus programot futtaté szamitogép) tervet kell készitenie az ilyen helyzetek
kezelésére, amennyiben lehetséges, akkor olyan elkeriild megoldasokkal, tartalék
intézkedésekkel, amelyek a hiba elharitasdig lehetévé teszik valamilyen szinten a
munkafolyamatok — példaul az ligyfélfogadas — biztositasat.

Ez az gynevezett ,,Uzletmenet-folytonossagi terv” szintén az IBSZ melléklete, vészhelyzet
esetén, amikor a Jegyzd elrendeli, akkor az ebben foglalt intézkedések szerint kell eljarni. A
tervet minden hivatali munkavallalonak ismernie kell, aki a végrehajtasdban barmilyen modon
érintett (szerepel a tervben nevesitve vagy munkakore alapjan), s errdl nyilatkozatot is kell
tennie.

Hibak, informatikai erdforrds kiesések jelzése
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Fentieken kiviil az a feladata, hogy amennyiben olyan esemény kovetkezik be, amely a Hivatal
munkavégzéshez sziikséges informatikai eszkozoket, illetve rendszereit részben vagy teljesen
miikodésképtelenné teszi, a Jegyzot haladéktalanul értesitse.

11.Személybiztonsagi feltételek

A Hivatal altal hasznalt informatikai rendszerekhez, EIR-ekhez hozzaféréssel rendelkezo
munkatarsak biztonsagi szempontbdl azonos kovetelményeknek kell, hogy megfeleljenek. A
munkakori alkalmassagi kovetelményeknek torténd megfelelés, a munkavégzésiikre vonatkozo
hivatali eldirasok, szabalyozok, illetve eljarasrendek megismerése és maradéktalan betartéasa,
valamint a titoktartasi nyilatkozatban vallalt feleldsségiik képezik a biztonsagi besorolasuknak
megfeleld kotelezettségek alapjat, az ezzel kapcsolatos garancialis feltételeket.

A Hivatal informatikai rendszereihez, illetve kezelt adataihoz torténo hozzaférés biztositasa, a
tényleges munkavégzés megkezdése elott koteles a munkakori feladatellatasat érintd eldirasok,
szabalyozOk, illetve eljarasrendek megismerésével és betartasaval kapcsolatos feleldsségérdl a
jogviszonyt megalapozd szerzddés aldirdsaval, valamint titoktartasi kotelezettségérdl (egyes
esetekben, mint példaul az ASP rendszereivel kapcsolatban a kozponti eldirdsoknak
megfelelden kiilon) nyilatkozatot tenni.

11.1. Eljaras a jogviszony megsziunésekor

Munkaviszonyanak megsziinése esetén az informatikai rendszerekhez kapott jogosultsagok
megsziintetésre keriilnek, tovabba koteles a kapott, a Hivatal tulajdonat képez6 minden eszkoz
(pl.: infokommunikacios eszkdzok, belépdkartya, kulcsok, hitelesitési eszkdzok, hozzaférési
kodok, stb.) visszaadasara legkésObb a munkavégzés aldli felmentésének idépontjdban. A
munkakor atadasat-atvételét minden esetben dokumentaltan, jegyzokonyvben rogzitetten kell
megtenni.
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11.2. Az athelyezések, atiranyitasok és kirendelések kezelése

Munkakorének vagy feladatainak megvaltozasa, illetve athelyezése, atiranyitasa esetében az
el6z6, a jogviszony megsziinésére vonatkozo szabalyokat az aldbbi eltérésekkel kell
alkalmazni:

Az 0j munka-, illetve feladatkor altal nem igényelt korabbi, meglévd fizikai és logikai
hozzatérések megsziintetését, illetve az athelyezés miatt megvaltozott hozzaférési engedélyek
modositasat vagy megsziintetését, tovabba az ahhoz nem sziikséges eszkozok visszavételét
kovetden a Jegyzo feladata gondoskodni arrdl, hogy a hasznalando, 0j rendszerek és azokhoz
sziikséges jogosultsagok, hozzaférések beallitdsa, valamint a kapcsolodd felhasznaloi fiokok
létrehozasa, modositasa, illetve indokolt esetben torlése megtorténjen.

11.3. Fegyelmi intézkedések

A biztonsagi szabalyok szdndékos megsértdivel szemben a Hivatal fegyelmi eljarast indit. Ha
felmeriil a lehet6sége annak, hogy a biztonsagi eseményt kivaltd ok szadmitogépes
btincselekmény elkovetéséhez kotddik, abban az esetben a Hivatal jogi képviseldje, valamint a
Jegyzd jogosult biintetdjogi feljelentést is tenni.

12. Tudatossag és képzés
Minden hivatali munkatars koteles részt venni az informaciobiztonsaggal kapcsolatos szamara

eldirt képzéseken, évente legalabb egy alkalommal.

A képzésekrdl dokumentécio, jelenléti iv késziil.
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12.1. Kapcsolattartas az elektronikus informaciobiztonsag jogszabalyban
meghatarozott szervezetrendszerével és az e célt szolgalo agazati
szervezetekkel

Az elektronikus informdaciobiztonsag jogszabalyban meghatarozott szervezetrendszerével valo
kapcsolattartds — a Hivatal szamdara az Ibtv.-ben, illetve kapcsolodd rendeleteiben eldirt
bejelentési és adatszolgaltatasi kotelezettségek teljesitésének kivételével — elsddlegesen az IBF
feladata és feleldssége.

Ennek keretében a Nemzeti Kibervédelmi Intézeten (NKI) beliil miikodo feliigyeleti hatosag
(NEIH: Nemzeti Elektronikus Informaciobiztonsag Hatdsag), illetve a Kormanyzati
Eseménykezeld Kozpont (GovCert) altal kiadott biztonsagtudatositd, ismeretterjesztd ¢és
oktatoanyagokra felhivja a Hivatal munkatarsainak figyelmét, illetve szamukra elérhet6vé teszi
azokat folyamatos oktatasuk, képzésiik eldsegitése érdekében, tovabba jelzi az aktudlis, a
Hivatal altal hasznalt rendszereket érintd fenyegetésekre, sebezhetdségekre €s biztonsagi
eseményekre vonatkoz6 legfrissebb informdciokat, az e szervezetek 4ltal kiadott biztonsagi
riasztasokat a Hivatal, illetve az IT lizemeltet6 felé.
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