Az IT uizemelteto a Hivatal altal hasznalt elektronikus informacios rendszerekkel

kapcsolatos feladatai

Kivonat az Informatikai Biztonsagi Szabalyzatbol

Az IT tlizemeltetd az informatikai rendszerelemek miikodési, iizemeltetési feleldssége korében az
Informatikai Biztonsagi Szabalyzatban (tovabbiakban: IBSZ) meghatarozott aldbbi biztonsagi
kovetelményekkel kapcsolatos feladatok végrehajtasaért felel. Az IBSZ-ben eldirt feladatok
végrehajtasa a Hivatal jogszabalyban meghatarozott biztonsagi besorolasi szintjéhez tartozo biztonsagi
kovetelmények maradéktalan teljesitésének kotelezd és elengedhetetlen feltétele, emiatt ezektdl
eltekinteni részben sem lehet! A feladatok végrehajtasanak elmaradasa vagy hianyos megvalositasa altal
okozott karok hatranyos jogkdvetkezményei a tevékenységek ellatasaért felelds IT tizemeltetot terhelik.

A dokumentumban az IBSZ vonatkozé fejezetszama hivatkozasként, tovabba az ellatand6 feladat
értelmezéséhez sziikséges mértékben az adott kdvetelményhez tartozé szovegkornyezet megjelenitésre
keriilt. Az IT {izemeltetd altal az adott kdvetelménnyel kapcsolatban elvégzendd feladat tipusa a
kovetelményelemet kovetéen felsorolva talalhatdo. A meghatarozott feladatok iizemeltetés szakmai
szempontbdl tobb kdvetelmény esetén atfedo, illetve megegyez6 tartalommal birnak.

9 Cselekvési terv

A Hivatal a megvalositand6 biztonsagi intézkedéseket és azok megvaldsitasanak sorrendjét az elvart
biztonsagi szint elérése céljabol cselekvési tervben hatarozza meg.

A tervben foglalt feladatok végrehajtasaban koteles minden érintett hivatali munkavallalo és az IT
iizemeltetd kozremiikddni. A tervben foglaltak végrehajtasat az informacidbiztonsagi felelds koteles —
a tervben megallapitott mérfoldkovekhez, hataridokhoz igazodva — sziikség szerint a Hivatal
munkavallaléi, az IT lizemeltetd, illetve az egyéb kdzremiikodok (pl.: szerzédéses szolgaltatod partnerek)
bevonésaval ellendrizni, s annak eredményér6l a Jegyzo6t tdjékoztatni, indokolt esetben a terv
feliilvizsgalatat, modositasat kezdeményezni, tovabba abban kozremiikddni.

IT iizemeltetd feladata:

A cselekvési tervben foglalt feladatok végrehajtasa, illetve kozremiikodés azok végrehajtasaban.

10 Az Elektronikus informacidos rendszerek nyilvantartasa

Az elektronikus informacios rendszerek (tovabbiakban: EIR) nyilvantartasa kitoltéséhez az IT
lizemeltetd szakmai, modszertani tamogatast biztosit.

IT lizemelteto feladata:

Nyilvantartas kitoltésének tdmogatasa, tanacsadas.

14.1 Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre
Az {lzletmenet-folytonossagi terv elkészitésében, végrehajtasaban, rendszeres tesztelésében ¢€s
feliilvizsgalataban feladatellatasa keretében részt vesz, illetve kdzremiikodik az IT tizemeltetd.

Az IT lizemeltetd feladata gondoskodni arr6l, hogy minden, a tervben szereplé rendszer és erdforras
vonatkozasaban rendelkezésre alljanak azok a dokumentalt eljarasok, amelyek alapjan a helyreallitas
elvégezheto.
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Az IT lzemelteté feladata a visszaallitasi eljarasok dokumentalt tesztelése, valamint valtozas esetén a
mentési rend aktualizalasa a 14.4 Az elektronikus informacids rendszer mentései fejezetben eldirtak
szerint az alabbi rendszerességgel:

. uj EIR bevezetése soran;

. a mentési eljarasrendet érintd valtozas esetén (pl.: mentendd informaciok korének vagy a
mentési gyakorisagnak a valtozasa);

. az alkalmazott mentési technologia valtozasa esetén;

. a rendelkezésre allasi és visszaallitasi kovetelmények valtozasakor;

. az el6z6 pontokban felsorolt valtozasok hidnyaban évente legaldbb egy alkalommal.

IT lizemelteto feladata:

Mentések dokumentalasa, tesztelése, a dokumentacio aktualizalasa.

14.2  Uzletmenet-folytonossagra vonatkozo eljaras

14.2.1 Esemény felismerése, jelzése

Amennyiben olyan esemény kovetkezik be, amely a Hivatal munkavégzéshez sziikséges informatikai
eszkozoket, illetve rendszereit részben vagy teljesen mitkodésképtelenné teszi, a Jegyzot haladéktalanul
értesiteni kell. Az értesités az eseményt észlelé munkavallalo vagy IT {izemeltetd feladata és
kotelessége.

14.2.2 Dontés az eréforras kiesés kezelésének modjarol

A Jegyzd — sziikség szerint az [T iizemeltetovel, kdzponti vagy kiilsé szolgaltatas esetén annak
lizemeltetési kapcsolattartojaval, illetve az informacidbiztonsagi feleléssel konzultadlva — a
bekovetkezett erdforraskieséses allapot  koriilményeir6l ¢és hatasairdl, az er6forraskiesés
megsziintetésére vonatkozd intézkedések végrehajtasanak becsiilt idotartamardl (helyreallitasi ido)
rendelkezésre all6 informaciok mérlegelését kovetden dont az esemény kezelési modjardl, amely lehet:

. kisebb hatast, az informatikai er6forrasok sziik korét érinté vagy varhatdéan révid idejl
er6forraskiesés esetén (pl.: olyan hibajelenség el6fordulasakor, amely helyben — esetleg
tavoli segitségnyujtas igénybe vételével — kezelhetd, mint példaul egy eszk6z ujrainditasa)
a sziikséges intézkedés megtételének;

. az informatikai er6forrasok széles korét vagy egészét érintd (vészhelyzet) esetén az
iizletmenet-folytonossagi tervben szerepld tartalék intézkedések, illetve helyreallito
tevékenységek végrehajtasanak elrendelése.

14.2.3 Vészhelyzet elharitasa, visszatérés a normal miikodési folyamathoz

A helyzet kezelésérdl hozott dontésnek megfeleléen a helyreallitasban kompetens (pl.: IT {izemeltetd)
végrehajtja a sziikséges intézkedést, majd annak eredményérdl tajékoztatja a JegyzOot és az
informacidbiztonsagi feleldst.

IT lizemelteto feladata:

Hibajelzések fogadasa, biztonsdgi esemény jelzése, szakmai tanacsadas, biztonsidgi mentésbol
visszaallitas, rendszer helyreallitas.

14.4 Az elektronikus informacios rendszer mentései

A biztonsagi mentések konfiguralasa és rendszeres végrehajtasa a dokumentalt mentési rend alapjan (5.
szamu melléklet — Az elektronikus informacios rendszerek mentése) az IT lizemeltetd feladata és
feleldssége. Az eseti biztonsagi mentések, valamint a helyreallitasi, illetve tesztelési célu visszatoltések
veégrehajtasarol az IT lizemeltetd koteles a 5. szamua melléklet — Az elektronikus informacios rendszerek
mentése dokumentumban meghatarozott mentési naplo tartalommal nyilvantartast vezetni.
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IT iizemeltetd feladata:

Biztonsagi mentések bedllitdsa, mentési megoldas mitkddésének feliigyelete, mentések dokumentalasa
— mentési napld vezetése.

14.5 Az elektronikus informacios rendszer helyreallitasa és ujrainditasa

Amennyiben a Hivatal ltal haszndlt EIR-eket, rendszerelemeiket érintd hiba vagy biztonsagi esemény
kezelése biztonsdgi mentésbdl torténd helyreallitasi, illetve Ujrainditasi tevékenységet igényel, azok
végrehajtasa az IT iizemeltetd feladata és feleldssége. Kivételt képezhet ez aldl a kisebb — nem
kiszolgalo szintii — Gjrainditasi feladatok végrehajtasa (pl.: munkaallomas esetén), melyet — sziikség
szerint az IT {lizemeltetd szakmai tdmogatdsa mellett — az eszk6z hasznalatara feljogositott hivatali
munkavallal6 is végrehajthat.

IT lizemelteto feladata:

Szakmai tanacsadas, biztonsagi mentésbodl visszaallitas, rendszer helyreallitas.

15.1 A biztonsagi események figyelése

A Hivatal altal hasznalt EIR-ekhez hozzaféréssel rendelkez6 munkatarsak és a Hivatallal egyéb
munkavégzésre irdnyuld jogviszonyban allo személyek (pl.: IT ilizemeltetd) egyarant kotelesek hibas
miikddés vagy rendellenes esemény €szlelése esetén jelezni. A jelzés formajatol és tartalmatol fiiggden
az esemény a kezelése soran kiillonbozo eszkalacios szinteken keriilhet dokumentalasra. Elektronikus
(pl.: email) jelzés esetén az észleld, egyéb esetekben az IT {lizemeltetd, hatdsagi bejelentést igényld
biztonsagi esemény kapcsan az informaciobiztonsagi felelds altal.

IT iizemeltetd feladata:

Hibajelzések fogadasa, biztonsagi esemény jelzése.

15.2 A biztonsagi események jelentése

A Hivatal altal hasznalt EIR-ek barmely rendszerelemének, hardver- illetve szoftver komponenseinek
rendellenes vagy hibas miikodésérél, mikodési zavarairdl vagy hibajelzéseirél lehetség szerint
elektronikus forméaban (email) — vagy ha az nem miikddik, akkor telefonon keresztiill — minden
munkavallal6 koteles tajékoztatni az IT tizemeltet6t, aki biztonsagi incidens gyantijanak felmeriilésekor
kdoteles haladéktalanul tajékoztatni az informaciobiztonsagi feleldst és a Jegyzot.

IT lizemelteto feladata:

Hibajelzések fogadasa, biztonsagi esemény jelzése.

15.3  Segitségnytjtas a biztonsagi események kezeléséhez
A biztonsagi incidens kezelésének tamogatasat a 15.4 Biztonsagi eseménykezelési terv fejezetben
meghatarozottak szerint, feladat- illetve feleldsségi korének megfelelden az IT {lizemelteto, illetve az

informaciobiztonsagi felelds végzi.

IT iizemeltetd feladata:

Szakmai tanacsadas.
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15.4  Biztonsagi eseménykezelési terv

Az adott esemény biztonsdgi eseménnyé mindsitését kérdéses esetben, illetve annak kiértékelése soran
az informaciobiztonsagi felelds tamogatja, illetve végzi el az eset Osszes koriilményérdl rendelkezésre
allo informaciok alapjan.

A biztonsdgi esemény értékeléséhez, kivizsgalasdhoz, illetve bejelentéséhez esetlegesen sziikséges
tovabbi informaciok (pl.: log fajlok) begylijtésében az IT lizemeltetd koteles kdozremiitkodni.

IT lizemelteto feladata:

Biztonsagi események vizsgalatahoz informaciok — pl.: log fajlok — begylijtése, tovabbitasa.

16.5 Fegyelmi intézkedések
A fegyelmi, illetve hatosagi eljarasban felhasznalni kivant evidencidk begyiijtéséhez az
informacidbiztonsagi felelds szakmai irdnymutatast, tdmogatast biztosit, az IT {izemeltetd

koézremiikodik, megorzésiikrol a Jegyzo koteles gondoskodni.

IT iizemeltetd feladata:

Biztonsagi események vizsgalatahoz informaciok — pl.: log fajlok — begylijtése, tovabbitasa.

18.10 Be- és kiszallitas

A Hivatal a 11. Az elektronikus informaciobiztonsaggal kapcsolatos engedélyezési eljaras fejezetben
meghatarozottak szerint engedélyezi vagy tiltja a 1étesitménybe bevitt, illetve onnan kivitt informacios
rendszerelemeket. A be- és kiszallitas feliigyeletét, figyelemmel kisérését a Hivatallal munkavégzésre
iranyulo6 szerzddéses jogviszonyban allo személy feliigyeletével megbizott munkatars latja el, szakmai
ellenérzésében sziikség szerint kozremiikodik az IT {izemeltets.

IT iizemeltetd feladata:

Be- és kiszallitasban érintett informatikai eszk6z6k azonositasa, ellenérzése — szakmai tanacsadas.

19.2 Az elektronikus informacios rendszer kapcsolédasai

A kozponti ilizemeltetési, illetve kozponti szolgaltatotdl igénybe vett EIR-ek esetében a kapcsolddas
szabalyait, igymint a rendszer kapcsolatait, az interfészek paramétereit, a biztonsagi kdvetelményeket
¢s a kapcsolaton keresztiil atvitt elektronikus informaciok tipusat a rendszer tulajdonosa hatarozza meg
és dokumentalja. Uj, sajat fejlesztésti EIR hasznalatba vétele esetén a Hivatal gondoskodik arrél, hogy
ugyanezen informaciok a rendszer dokumentacidiban szerepeljenek. Sajat ilizemeltetésit EIR-ek
esetében az IT iizemeltetd felelés a meglévd rendszerdokumentacidok fenti, esetleg hianyzo
informaciokkal torténd kiegészitéséért.

IT iizemeltetd feladata:

Rendszerdokumentaciok aktualizalasa, vezetése.

19.3 Kiils6 kapcsolédasokra vonatkozé korlatozasok

A végrehajthatd programok, script-ek (pl.: Java Applet, JavaScript, VB Script, CGI, stb.) letoltését,
futtatasanak lehetdségét, valamint web és alkalmazasba csomagolt ActiveX objektumok miikodését le
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kell tiltani az internet bongészé programokban, tovabba gondoskodni kell arrol, hogy a bongészd
alkalmazas biztonsagi frissitése rendszeresen megtorténjen.

Az internet csatlakozasra hasznalt bongészéprogram biztonsagi beallitasait az IT ilizemelteté a 23.
Konfiguracios beallitasok fejezetben eldirtak szerint koteles elvégezni.

IT lizemelteto feladata:

Internet bongészd programok biztonsagi beallitasainak konfiguralasa.

20.1 Rendszerbiztonsagi terv

A rendszerbiztonsagi terv feliilvizsgalatdban az informacidbiztonsagi felelds jogosult — sziikség szerint
az IT lizemeltetd bevonasaval — kdzremitkodni.

IT lizemeltetd feladata:

Rendszerbiztonsagi terv éves feliilvizsgalatdban kozremiikodés, szakmai tanacsadas).

21.3 A biztonsagi teljesitmény mérése
A mérések végrehajtasaban az IT lizemeltetd, a Hivatal munkatarsai, valamint a Hivatallal szerzodéses
jogviszonyban allo szervezetek (pl.: szolgaltatast ny0jtok) kotelesek kozremiikodni, ahhoz

informacidkat nyujtani.

IT lizemelteto feladata:

Szolgaltatas kiesések, leallasok — rendelkezésre allas elvesztésével jard biztonsagi események —
id6tartamarol éves 0sszesitd adatok dsszegytiijtése, tovabbitasa.

22.1 Tesztelési, képzési és feliigyeleti eljarasok

A Hivatal a sajat fejlesztésii és altala iizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek esetében
az EIR ilizembe helyezését megeldzden, valamint az EIR, illetve rendszerelemeinek, miikddési
kornyezetének jelentds megvaltozdsa esetén a fejlesztd, illetve az IT iizemeltetetd bevonasaval

gondoskodik az adott rendszer dokumentalt funkcionalis és biztonsagi tesztelésének végrehajtasarol.

IT iizemeltetd feladata:

Tesztelési feladatok végrehajtasa.

23.1 Konfiguraciokezelési eljarasrend

A konfiguracid megvaltozasat az IT lizemeltetd minden esetben koteles dokumentalni a hardver és
szoftver komponensekrdl vezetett nyilvantartasban (lasd: 23.8 Elektronikus informaciés rendszerelem

crcr

IT iizemeltetd feladata:

Konfiguraciovaltozasok dokumentalasa, rendszerdokumentaciok és a rendszerelem leltar — vagy CMDB
— aktualizalasa.
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23.3 A konfiguracidvaltozasok feliigyelete (valtozaskezelés)

A valtoztatds végrehajtasa az engedély birtokdban a kijelolt felelds (pl.: IT iizemeltetd) feladata. A
valtoztatast az IT lizemeltetd hardver és szoftver komponensek esetében a 23.8 Elektronikus informacios

“ ey

rogziteni.

IT lizemelteto feladata:

Konfiguraciovaltozasok dokumentalasa, rendszerdokumentaciok és a rendszerelem leltar — vagy CMDB
— aktualizélasa.

23.4  Eldzetes tesztelés és megerdsités

Hardver meghibasodas miatt sziikséges rendszerelem csere esetében a beépitésre keriilo uj hardverelem
miszaki megfeleldségének vizsgdlata az IT lizemeltetd feladata. Karbantartas, illetve hibajavitas
céljabol kizarélag olyan hardverelem é€pithetd be, amely a hasznalt EIR-ek ismert kompatibilitasi és
konfiguracios igényeinek megfelel.

IT iizemeltetd feladata:

Uj hardver elemek miiszaki megfeleldségének vizsgalata a rendelkezésre 4llo kompatibilitasi
informaciok, rendszerdokumentaciok alapjan.

23.6 Konfiguracios beallitasok

A bedllitasok elvégzése, a konfiguracios kdvetelményekrdl rendelkezésre 4ll6 rendszer dokumentaciok
alapjan az IT tlizemeltetd feladata. Amennyiben a konfiguracié sordn a meghatarozott beallitasokhoz
képest eltérést tapasztal, gy azt koteles a 23.3 A konfiguracidvaltozasok feliigyelete (valtozaskezelés)

“ g ey

IT lizemelteto feladata:

Konfiguracios beallitasok végrehajtasa, valtozdsok dokumentalasa, rendszerdokumentaciok és a
rendszerelem leltar — vagy CMDB — aktualizalasa.

23.7  Legsziikebb funkcionalitas

A Hivatal a sajat fejlesztésli és altala {izemeltetett, a felligyelete, iranyitasa alatt 1évé EIR-ek
konfiguracios beallitasait a legsziikebb funkcionalitas elvének megfeleléen, a nem sziikséges funkciok,
portok, protokollok, szolgéltatasok korlatozasaval, illetve tiltdsaval hatdrozza meg és dokumentalja. A
kézponti iizemeltetésii, illetve kozponti szolgaltatotol igénybe vett EIR-ek esetében a rendszer
tulajdonosa hatarozza meg és dokumentalja az adott EIR hasznalatahoz sziikséges és elégséges
konfiguracios beallitasokat.

A beallitdsok végrehajtasat az IT lizemeltetd a 23.6 Konfiguracios beallitasok fejezetben eldirtak szerint
koteles elvégezni.

IT iizemeltetd feladata:

Konfiguracios bedllitasok  végrehajtasa, valtozdsok dokumentaldsa, rendszerdokumentaciok
aktualizalasa.
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23.8 Elektronikus informacios rendszerelem leltar

A Hivatal altal hasznalt EIR-ek rendszerelemeirdl, a hardver és szoftver komponensekrél az IT
lizemeltetd koteles naprakész nyilvantartast vezetni. A nyilvantartasnak minimalisan a 10. szamu
melléklet — Elektronikus informacioés rendszerelem leltar mellékletben meghatarozott tartalommal kell
rendelkeznie, s biztositania kell a nyilvantartott rendszerelemek egyértelmii beazonosithatdsagat.

A nyilvantartas elektronikus formaban (pl.: konfiguraciokezelési adatbazis), illetve automatizalt
valtozasfeliigyeleti megoldassal aktualizalhatd modon egyarant vezethetd, amennyiben képes biztositani
a komponensek valtozasainak idébeni visszakereshetdségét.

IT lizemelteto feladata:

Rendszerelem nyilvantartas, leltar — vagy CMDB — vezetése, aktualizalasa.

23.9 A szoftverhasznalat korlatozasai

Az IT tlizemeltetd feladata ellendrizni a Hivatal informatikai rendszereiben telepitett és futtatott
programokat és alkalmazasokat, a mennyiségi licencekkel védett szoftverek hasznalatat a 10. Az
elektronikus informacios rendszerek nyilvantartasaban, illetve kereskedelmi szoftver esetén a
felhasznalasra vonatkoz6 szerzédésben szerepld engedélyezett licence szam alapjan, valamint az
allomany megosztasokat az esetlegesen szerzoi joggal védett tartalmak jogosulatlan megosztasara,
megjelenitésére, végrehajtasara vagy reprodukalasara iranyulo tevékenységek szilirése céljabol.

Nem engedélyezett tevékenység vagy szoftverhaszndlat észlelése esetén az IT ilizemeltetd koteles a
JegyzOt haladéktalanul tdjékoztatni, valamint az utasitasanak megfelelden a sziikséges intézkedéseket
(pL.: nem engedélyezett szoftver vagy jogvédett tartalom eltavolitdsa) megtenni.

IT iizemeltetd feladata:

Telepitett programok, szoftverhaszndlat, illetve allomany megosztdsok rendszeres -ellendrzése;
jogvédett tartalmak, nem jogtiszta szoftverek eltavolitasa.

23.10 A felhasznal¢ altal telepitett szoftverek

A munkaallomasokra telepitett szoftvereket az IT ilizemeltetd ellendrzi a 23.9 A szoftverhasznalat
korlatozasai fejezetben meghatarozottak szerint.

IT iizemeltetd feladata:

Telepitett programok, szoftverhaszndlat, illetve allomany megosztdsok rendszeres -ellendrzése;
jogvédett tartalmak, nem jogtiszta szoftverek eltavolitasa.

24.1 Rendszer karbantartasi eljarasrend

A Hivatal altal hasznalt EIR-ek folyamatos milkodésének biztositasa, rendelkezésre allasanak
megorzése érdekében az IT lizemeltetd feladata az informatikai eszk6zok, a rendszerelemek hardver,
illetve szoftver komponenseinek rendszeres és dokumentalt karbantartasarol, sziikkség szerinti javitasarol
gondoskodni.

IT lizemelteto feladata:

Informatikai eszkdzok karbantartasa, javitdsa — végrehajtas, illetve a karbantartas, javitas
megszervezese.
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24.2 Rendszeres karbantartas

A karbantartasrdl az IT lizemeltetd az adott rendszerelemre vonatkoz6 gyartdi ajanlasoknak megfeleld
moddon és rendszerességgel koteles gondoskodni.

A tervezett karbantartasi, illetve a sziikséges javitasi feladatok végrehajtasarol az IT iizemeltetd koteles
a JegyzOt eldzetesen tdjékoztatni. A Jegyz6 a 11. Az elektronikus informaciobiztonsaggal kapcsolatos
engedélyezési eljaras alapjan dont a tevékenység jovahagyasarol.

Adathordozot is tartalmazo rendszerelem (eszkdz) esetén az elszallitas eldtt az IT iizemelteto feladata
az adathordozon talalhat6 adatok és informaciok sziikség szerinti eseti biztonsagi mentésérdl a 5. szamu
melléklet — Az elektronikus informacids rendszerek mentése dokumentumban meghatarozottak szerint,
s az adathordozorol torténd visszaallithatatlan modu torlésérél gondoskodni.

A Jegyz6 a Hivatal munkatarsainak kozremiikodésével — indokolt esetben az informdaciobiztonsagi
felelés bevondsaval — ellendrzi, hogy a rendszerelem, illetve az EIR a karbantartdsi vagy javitési
tevékenységek utan is megfeleléen miikddik-e. A Jegyzo és az informacidbiztonsagi felelds jogosult az
IT lizemeltet6tél minden olyan informaciot (hozzaférést, adatot, dokumentaciot, stb.) bekérni, az IT
iizemeltetd pedig koteles biztositani, amely a funkciondlis, illetve biztonsagi ellendrzés végrehajtdsahoz
sziikséges.

A karbantartasi, illetve javitasi tevékenységekrol az IT {izemeltetd koteles nyilvantartast vezetni, s ezzel
kapcsolatban keletkez6 dokumentaciok hozzaférhetdségét azok megjelenési formajatdl fiiggden a
Hivatal szdmara biztositani a 4. Dokumentumvédelem fejezetben meghatarozott szabalyok szerint.

IT iizemeltetd feladata:

Informatikai eszk6zok karbantartdsa — végrehajtas, illetve a karbantartas, javitas megszervezése. Adatok
mentése, adathordozod torlése. Javitott eszkoz mukodésének ellenOrzése, tesztelése. Karbantartasi,
javitasi tevékenységek nyilvantartasa.

25.2 Hozzaférés az adathordozékhoz

A munkavégzéshez a Hivatal altal biztositott mobil adattarold vagy beépitett adathordozot tartalmazo
mobil eszk6zon munkavégzéshez kapcsolodd informaciokat az adathordozé tipusanak megfeleléen
lehetdség szerint fajl- vagy taroloszintli titkositassal ellatva kell tarolni. Az eszkdz biztonsagat —
amennyiben technoldgiai oldalrdl tdmogatott — tovabbi hozzaférés védelmi megoldas (pl.: jelszo, PIN
kod, stb.) alkalmazasaval is biztositani kell.

A kriptografiai védelem kialakitdsaban és beallitdsaban az IT iizemeltet feladata kdzremitkodni, a
titkositashoz hasznalt kulcsok, egyedi azonositok és hitelesité eszkdzok (pl.: jelszo) biztonsagos
kezelése és megorzése az eszkoz, illetve adathordozd hasznalatara jogosult feladata és feleldssége.

Adathordozo eléallitasara alkalmas eszkoz, berendezés (pl.: nyomtatd) a Hivatal nyitvatartasi idejében
az ligyfelek és latogatok altal hozzaférheto, feliigyelet nélkiil 1évo helyiségbe nem helyezhetd el. Kivéve,
ha az adott eszkdz képes feliigyelt nyomtatast biztositani, s beallitasra keriil rajta, hogy nyomtatasi
feladat kizarolag a nyomattulajdonos helyi hitelesitését kovetden hajthatd végre. Az eszkoz
konfiguralésa, a beallitasok dokumentalasa az IT lizemeltet6 feladata.

IT iizemeltetd feladata:

Mobil adattarold, mobil eszkdz fajl- vagy taroloszintl titkositdsanak beallitisa. Nyomtatd helyi
hitelesités kikényszeritésének — amennyiben alkalmas ra az eszkdz — konfiguralasa, dokumentalasa.

25.3 Adathordozok torlése

Az IT tizemeltet6 feladata az adathordozo tipusanak megfeleld helyreallithatatlansagot biztosito torlési
technikat (pl.: tobbszords feliiliras, roncsolas, stb.) alkalmazva térdlni a Hivatal altal hasznalt EIR -ek és
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a munkavégzéshez a Hivatal altal biztositott mobil eszkdzok beépitett adathordozoit, tovabba a mobil
elektronikus adathordozokat azok leselejtezése vagy jrafelhasznalasra vald kibocsatasa el6tt.

Amennyiben javitasi, karbantartasi célbol adathordozot is tartalmazo rendszerelem (eszkoz)
ideiglenesen kikeriil a Hivatal feliigyelete alol, a kiszallitas el6tt az IT lizemeltetd feladata az
adathordozon talalhatd adatok és informacidk sziikség szerinti eseti biztonsagi mentésérdl, s az
adathordozorol torténd visszaallithatatlan modu torlésérél gondoskodni.

IT lizemelteto feladata:

Adathordozok torlése, adatok biztonsagi mentése.

25.4 Adathordozok hasznalata

A nem a Hivatal tulajdonat képez6, idegen adathordozé vagy mobil eszkoz csatlakoztatasat megel6z6en
az [T lizemeltetd feladata az adathordozd megbizhatdsaganak ellendrzése (pl.: virusellendrzés).

IT lizemelteto feladata:

Idegen adathordozo6 virusellendrzése — akar automatizaltan, megfelel6 konfiguracios beallitassal.
26.1  Azonositasi és hitelesitési eljarasrend

A munkavégzéshez sziikséges azonositok, felhasznaldi fidkok létrehozasat és konfiguralasat, a
jogosultsagok beallitasat a 11. Az elektronikus informéciobiztonsaggal kapcsolatos engedélyezési
eljaras alapjan a Jegyz6 engedélyezi, s az IT lizemeltetd hajtja végre.

IT lizemelteto feladata:

Felhasznaloi fiokok létrehozéasa, adminisztralasa; hozzaférések, jogosultsagok beallitasa.

26.3  Halozati hozzaférés privilegizalt fiokokhoz

Uj EIR fejlesztése, bevezetése soran a Hivatal a kiilonleges jogosultsaghoz kotott - Gigynevezett
privilegizalt - felhasznal6i fiokokhoz (pl.: rendszer adminisztrator, rendszergazda) valé halozaton
keresztiili hozzaféréshez tobbtényezos hitelesités alkalmazasat koveteli meg.

A meglévo, altala hasznalt EIR-ek esetében, amennyiben az a hataskorébe, feliigyelete ala tartozik és
technoldgiai szempontbdl megvaldsithatd, akkor a Hivatal gondoskodik a tobbtényezds hitelesités
kialakitasarol a privilegizalt halozati hozzaférésekhez. Ha az adott rendszerben a tobbtényezds
hitelesités nem oldhato meg, akkor megtiltja a halozati hozzaférést a privilegizalt felhasznaldi szamara.
fejezetben eldirtak szerint az IT {izemeltetd feladata. Amennyiben az adott EIR-ben sem a tébbtényezos
hitelesités megvalositasara, sem pedig a tiltas konfiguralasara nincs lehetdség, a Hivatal gondoskodik a
rendszer kdvetelményeknek megfeleld, tervezett kivaltasarol.

IT lizemelteto feladata:

Egytényez0s hitelesitést alkalmazo privilegizalt haldzati hozzaférések tiltasa, dokumentalasa.

26.4 Azonosito kezelés

A munkaallomésokon, szerver kiszolgalo gépeken, valamint a Hivatal kezelésében, feliigyelete alatt allo
informatikai eszk6zokon (pl.: halozati eszk6zok, nyomtatdk, stb.) a helyi, illetve cimtar hasznalata
esetén a tartomanyi felhasznaldi azonositok létrehozasa, hozzarendelése a meghatarozott egyénhez,
csoporthoz, szerepkorhoz vagy eszk6zhoz, tovabba az azonositok adminisztralasa, nyilvantartasa az IT
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lizemeltetd feladata. A Hivatal altal hasznalt EIR-ek esetében, amennyiben azok 6nalldo azonositasi
megoldassal rendelkeznek és a felhasznaloi azonositok kezelése a Hivatal hataskorébe tartozik, akkor
azok kezelése az erre feljogositott szerepkort (pl.: alkalmazas adminisztrator, tenant admin, stb.) bet6lto,
a Jegyzo altal e feladat végrehajtasaval megbizott munkatars feladata.

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositd munkaallomasokon a felhasznalé 15 perc
iddtartamu inaktivitasa esetén azonositojat le kell tiltani (pl.: szamitogép zarolasa, szamitogép iiresjarati
korlatja). A munkaallomas ujboli hasznalatat ismételt hitelesitéshez kell ktni. Az ezekhez sziikséges
beallitasok végrehajtasat az IT iizemeltetd a 23.6 Konfigurdcios beallitasok fejezetben eldirtak szerint
koteles elvégezni.

Uj EIR fejlesztése, bevezetése soran a Hivatal az azonositok kezelésével kapcsolatban megkovetel,
hogy az paraméterezhetd modon, meghatarozott idotartamig legyen képes megakadalyozni az azonosito
ismételt felhasznélasat, tovabba meghatarozott id6tartamu inaktivitas esetén tiltsa le az azonositot.
Meglévé EIR-ek esetében, amennyiben az a hataskorébe, felligyelete ala tartozik és technologiai
szempontbdl megvaldsithato, akkor az IT iizemeltetd feladata ennek dokumentalt konfiguralasa.

IT lizemelteto feladata:

Felhasznalok adminisztralasa, nyilvantartdsa, dokumentaldsa. Munkadllomdsok biztonsagi
beallitasainak konfiguralasa: inaktiv felhasznaloi azonositok idokorlatos tiltasa, stb.

26.5 A hitelesitésre szolgalo eszkozok kezelése

A hitelesitésre szolgadlod eszkozok kiosztasat, tovabba a felhasznaldsanak megfeleld jogosultsdgok
beallitasat 11. Az elektronikus informaciobiztonsaggal kapcsolatos engedélyezési eljaras alapjan a
Jegyz0 engedélyezi, s a 26.4 Azonositd kezelés fejezetben eldirtak szerint az azonositok kezelésével
megbizott (IT lizemeltetd, tenant admin, stb.) hajtja végre.

A felhasznaloi jelszavakat tilos papir alapon, felirva tarolni! Kivételt képeznek ez aldl a privilegizalt
hozzaférésekhez tartozo azonositok és jelszavaik, melyeket rendelkezésre allasuk folyamatos biztositasa
érdekében az azonositd kezeldje (pl.: IT lizemeltetd) koteles létrehozasuk és minden modositasuk
alkalmaval egy példanyban beazonosithato modon dokumentalni, s azt atadni a Jegyzd szdmara, aki
gondoskodik azok biztonsagos megdrzésérol és kezelésérdl (lezart boritékban, pancélszekrényben).

Az internetkapcsolaton keresztiil elérhetd EIR-ek, illetve rendszerelemeik esetében az internet
bongészoprogramok beépitett kényelmi funkcidjanak, a bejelentkezési adatok tarolasanak (pl.:
automatikus kiegészités, felhasznaldi jelszavak megjegyzése) a hasznalata tilos, a funkciot ki kell
kapcsolni!

A felhasznaldi jelszavakkal kapcsolatos szabalyok (jelszé hazirend, bongész6 program, stb.) beallitasat
az IT Uzemeltetd a 23.6 Konfiguracios beallitasok fejezetben eldirtak szerint koteles elvégezni.
Felhasznaloi fidk, hozzaférés, illetve jogosultsag valtozas esetén a hitelesitd eszkoz modositasarol a 16.1
Személybiztonsagi feltételek fejezetben meghatarozottak szerint az IT lizemeltetd feladata gondoskodni.

A privilegizalt hozzaférések alapértelmezett jelszavait (pl.: halozati eszk6zok esetében) az IT iizemeltetd
koteles a rendszerelem elsé konfiguracioja, telepitése alkalmaval megvaltoztatni és dokumentalni,
valamint a beallitott hozzaférés adatait a Jegyz6 rendelkezésére bocsatani.

IT lizemelteto feladata:

Kezdeti jelszavak, jogosultsagok beallitasa. Alapértelmezett admin jelszavak megvaltoztatasa.
Privilegizalt hozzaférések adatainak dokumentalasa, atadasa. Jelszo hazirend beallitasa.

10. oldal



26.8 Azonositas és hitelesités (szervezeten Kiviili felhasznalok)

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkezo, a
Hivatallal egyéb szerz6déses, munkavégzésre iranyuld jogviszonyban allé személyek szamara,
tevékenységiilk nyomon kovethetoségének biztositasa érdekében minden esetben egyedi azonositot
képez, s ez alapjan hitelesiti 6ket. Az azonositok 1étrehozasa és a hasznalatukhoz sziikséges hitelesitd
eszkozok kiosztasa a 11. Az elektronikus informaciobiztonsaggal kapcsolatos engedélyezési eljaras
alapjan, a Jegyz6 engedélyével, a 26.4 Azonositd kezelés fejezetben eldirtak szerint az azonositok
kezelésével megbizott (IT {izemeltetd, tenant admin, stb.) feladata.

IT lizemelteto feladata:

Felhasznalok adminisztralasa, nyilvantartasa, dokumentalasa.

27.1  Hozzaférés ellendrzési eljarasrend

Az informaciobiztonsagi felelés jogosult a hozzaférések, illetve felhasznal6i fidkok kezelésével
kapcsolatos beallitasok és tevékenységek ellendrzésére, illetve feliilvizsgalati tevékenysége soran —
minimum éves rendszerességgel — auditalja azt. Az eseti, illetve rendszeres ellenérzések lefolytatasaban,
a feliilvizsgalatban az IT tizemeltetd koteles kdzremiikodni, ahhoz informaciokat nyujtani.

IT lizemelteto feladata:

Feliilvizsgalataban kdzremiikodés, hozzaférésekre vonatkozo informaciok dsszegyiijtése, atadasa.

27.2  Felhasznaloi fiokok kezelése

A Hivatal altal hasznalt EIR-ekben, valamint az azokhoz hozzaférést biztositd munkaallomasokon a
hivatali munkavégzéshez sziikséges azonositok, felhasznaloi fidokok Ilétrehozasat, a jogosultsagok
beallitasat, tovabba ezek modositasat a 11. Az elektronikus informaciobiztonsaggal kapcsolatos
engedélyezési eljaras alapjan a Jegyzé engedélyezi, s a 26.4 Azonosité kezelés fejezetekben
meghatarozottak szerint kijelolt felelés hajtja végre.

A fidok kezeldjét a Jegyzo koteles értesiteni, amennyiben az adott

. felhasznal6i fiokra mar nincs sziikség;
. felhasznal¢ kilépett vagy athelyezésre kertilt;
. EIR hasznalata vagy az ehhez sziikséges ismeretek megvaltoztak.

IT lizemelteto feladata:

Felhasznalok adminisztralasa, nyilvantartasa, dokumentalasa.

27.3  Hozzaférés ellenérzés érvényesitése

A Hivatal altal hasznalt EIR-ek esetében a hivatali munkavégzéshez sziikséges azonositok, felhasznaloi
fiokok létrehozasat, a jogosultsagok beallitasat, tovabba ezek modositisat szintén minden esetben a
Jegyz6 engedélyezi, s ez alapjan a 26.4 Azonositd kezelés fejezetben meghatarozottak szerint kijelolt
felelds hajtja végre. A jovahagyott jogosultsagok érvényesitése az azonositas és hitelesités soran torténik
meg.

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositd, a Hivatal altal feliigyelt kiszolgalok és
munkaallomasok biztonsagi beallitasait az IT lizemeltetd jogosult modositani.
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IT iizemeltetd feladata:

Munkaéllomésok, kiszolgalok adminisztralasa.

27.4  Sikertelen bejelentkezési kisérletek

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosit6 munkaallomasok és kiszolgalok biztonsagi
beallitasait (fiokzarolasi hazirend) az IT lizemeltet6 a 23.6 Konfiguracids beallitasok fejezetben eldirt
eljaras szerint, az alabbi szabalyoknak megfelelden koteles végrehajtani:

. a felhasznalo 3 egymast kovetd sikertelen bejelentkezési kisérlete esetén a munkaallomas
automatikusan zarolja a felhasznaloi fidkot (pl.: fiokzarolasi kiiszob);
. a fidk zéarolasa automatikusan 30 perc elteltével keriiljon feloldasra (pl.: fiokzarolas

id6tartama, fiokzarolasi szamlazo nullazasa).

IT lizemelteto feladata:

Munkaélloméasok, kiszolgalok biztonsagi beallitdsainak adminisztralasa, dokumentalasa.

27.5 A rendszerhasznalat jelzése

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositd6 munkaallomasokon az IT iizemeltetd feladata
a 23.6 Konfiguracios bedllitasok fejezetben eldirt eljards szerint az alabbi tartalmi elemekkel bird, a
rendszerhasznalat jelzésére vonatkozo iizenet (interaktiv bejelentkezési lizenet) beallitasa:

. On «Hivatal nével8s neve» rendszerét hasznélja;

. a rendszer hasznalatat figyelhetik, rogzithetik, naplozhatjak;

. a rendszer jogosulatlan hasznalata tilos és biintetdjogi vagy polgarjogi felelosségre vonassal
jar;

. a bejelentkezéssel fentieket tudomasul veszi €s azokhoz hozzajarul.

Uj EIR fejlesztése, bevezetése soran a Hivatal a rendszerhasznalat jelzésével kapcsolatban fenti
szabalyoknak torténé megfelelést koveteli meg. Meglévé EIR-ek esetében, amennyiben az a
hataskorébe, felligyelete ala tartozik és technologiai szempontbdl megvalosithatd, akkor az IT
iizemeltetd feladata ennek dokumentalt konfiguralasa.

IT lizemelteto feladata:

Munkaallomasok, kiszolgalok biztonsagi beallitasainak adminisztralasa, dokumentalasa.

27.6  Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

Az azonositas és hitelesités nélkiili hozzaférést vagy anonim bejelentkezést lehetévé tevd beépitett
fiokok (pl.: vendég) letiltasardl az IT lizemeltetd koteles gondoskodni.

IT iizemeltetd feladata:

Munkaallomasok, kiszolgalok biztonsagi beallitasainak adminisztraldsa, dokumentalasa. Vendég fiokok
letiltasa.

27.8 Vezeték nélkiili hozzaférés

A Hivatal vezeték nélkiili halozati beallitasainak kezelése, dokumentaldsa az IT {izemeltet6 feladata. A
beallitasok ellendrzésére az informaciobiztonsagi felelds feliigyeleti tevékenysége keretében jogosult.
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IT iizemeltetd feladata:

WIFI csatlakozés konfiguralasa, dokumentalésa, rendszerdokumentacid aktualizalasa — valtozas esetén.

27.9 Mobil eszkozok hozzaférés ellenorzése

A Hivatal altal a munkavégzéshez biztositott, a Hivatal tulajdonat képez6 mobil eszkdzok hasznalatba
vétele eldtt az IT iizemeltetd koteles gondoskodni a 25. Adathordozok védelme és a 28.3 Kartékony
kodok elleni védelem fejezetekben eldirt védelmi funkciok, valamint a titkositott adatatvitel
megvaldsitasahoz sziikséges alkalmazasok (pl.: VPN) beallitasarol.

IT lizemelteto feladata:

Titkositas konfiguralésa.

27.11 Nyilvanosan elérheto tartalom
A kozzétételre alkalmazott kiszolgdlon a nyilvanosan hozzaférhetd informaciok elhelyezésében,
torlésében az IT Tlizemeltetd, illetve a honlap adminisztrdldsdval megbizott felelés koteles

k6zremikodni.

IT iizemeltetd feladata:

Weboldal adminisztraldsa — amennyiben az IT iizemeltetd feladatkorébe tartozik.

28.2  Hibajavitas

A Hivatal informatikai infrastruktirajaba, lizemeltetés feliigyeleti hataskorébe tartozo rendszerelemek
hibainak javitasardl, illetve rendszeres karbantartisardl az IT Uzemeltetd a 23. Konfiguracidkezelés és
a 24.1 Rendszer karbantartasi eljarasrend fejezetekben eldirtak szerint koteles gondoskodni.

A 28.5 Biztonsagi riasztasok és tajékoztatasok fejezet alapjan az informaciobiztonsagi felelds altal a
biztonsagkritikus szoftverekre, frissitéseikre vonatkozdan jelzett tevékenységek dokumentalt
végrehajtasa az [T lizemeltetd feladata és feleldssége.

IT iizemeltetd feladata:

Biztonsagi frissitések, security patch-ek, 0 firmware verziok telepitése, a végrehajtas dokumentalasa.

28.3 Kartékony kodok elleni védelem

A Hivatal minden interneteléréssel rendelkez6 munkadallomasan és a Hivatal altal munkavégzés céljara
biztositott mobil infokommunikacioés eszkdzén (pl.: laptop, tablet, telefon, stb.) viruskeresé és virusirtd
funkcionalitassal biré védelmi szoftvert kell miikodtetni, amelynek telepitése, biztonsagi beallitasainak
konfiguraldsa az IT lizemeltetd feladata és feleldssége.

A megfeleld védelmi szoftver kivalasztasa az IT lizemeltetd feladata, a miikodési feltételek (pl.:
sziikséges licencek) biztositasarél a Hivatal koteles gondoskodni. Az informacidbiztonsagi felelés
feliilvizsgalati tevékenysége keretében ellendrzi €s javaslatot tehet a kartékony kodok elleni védelemre
alkalmazott megoldas cseréjére, kivaltasara, amennyiben az nem képes megfelelden biztositani a Hivatal
altal hasznalt EIR-ek egyenszilard és kockazatokkal aranyos védelmét (pl.: kritikus sériilékenységei
valnak ismertté, gyartdi tamogatasa nem biztositja valamely elvart funkcionalitast vagy megsziinik,
stb.).
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Minden munkavallalo koteles a védelmi szoftver altal megjelenitett riasztasrol az IT lizemeltet6t
haladéktalanul értesiteni.

Az IT lizemeltet6 feladata a védelmi szoftver altal generalt riasztasok kivizsgalasa, s indokolt esetben a
15. A biztonsagi események kezelése fejezetben meghatarozottak szerint a Jegyzo, illetve az
informacidbiztonsagi felelds tajékoztatasa.

Virusfert6zés tényének fennallasa esetén az IT iizemeltetd jelzése nyoman a JegyzO kihirdeti a
virusriado allapotot, errdl tajékoztatja az informacidbiztonsagi feleldst és a hivatali munkatarsakat.

A helyreallitasi tevékenység keretében az IT iizemeltetd gondoskodik — sziikség szerint a hivatali
munkavallalok kozremiikodésével - a fertdzott eszkdznek a hivatali belsé halozatrol torténd
levalasztasarol, a virusfert6zés megsziintetésérdl, a veszélyeztetett munkaallomasok (pl.: azonos
alhalozatban 1év6 gépek), rendszerelemek virusellenérzésérdl illetve a virus eltdvolitdsat kovetden
adatvesztés vagy sériilés esetén az allomanyok, illetve konfiguraciok mentésbdl térténd visszaallitasarol.

A sikeres helyreallitast kovetden az IT iizemeltetd jelzése nyoman a Jegyz6 hirdeti ki a virusriado
allapot, valamint az annak iddtartama alatt esetlegesen bevezetett ideiglenes védelmi intézkedések
alkalmazasanak megsziintetését.

IT lizemelteto feladata:

Virusvédelmi szoftver jelzéseinek kivizsgalasa, jelzések fogadas, virusfertézés megsziintetésével,
helyreallitassal kapcsolatos feladatok végrehajtasa.

28.4 Az elektronikus informacids rendszer feliigyelete

Az EIR-ek feliigyeletével kapcsolatban rendelkezésre allo feliigyeleti informaciokhoz torténd
hozzaférést az informaciobiztonsagi felelds szamara, annak éves feliilvizsgalati tevékenységéhez, illetve
eseti jelleggel a bekovetkezett biztonsagi esemény értékeléséhez, kivizsgalasahoz, illetve bejelentéséhez
az IT lzemelteto, illetve az adott EIR feliigyeleti informacidihoz hozzaféréssel rendelkezd, azok
kezelésével megbizott (pl.: tenant admin, honlap adminisztratora, stb.) koteles biztositani.

IT lizemelteto feladata:

Feliilvizsgalataban kozremiikodés, informaciok — pl.: log fajlok —informaciok 0sszegylijtése, atadasa.

29.1 Naplozasi eljarasrend

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositd munkaallomasok, kiszolgalok és a feliigyelete
ala tartozo tovabbi (pl.: halozati) eszk6zok esetében az IT ilizemeltetd, illetve az adott EIR vagy
rendszereleme naplozasi beallitasaihoz hozzaféréssel rendelkezd, azok kezelésével megbizott (pl.:
tenant admin, honlap adminisztratora, stb.) jogosult és koteles a jelen fejezetben meghatarozott
naplozasi beallitdsokat a 23. Konfiguraciokezelés fejezetben eldirt szabalyok szerint végrehajtani.

IT iizemeltetd feladata:

Naplozas konfiguralasa.

29.4  Naplé tarkapacitas

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositdé munkaallomasok, kiszolgalok és a feliigyelete
ala tartozo tovabbi (pl.: halozati) eszk6zok konfiguralasat az IT lizemeltetd ugy kell, hogy elvégezze,
hogy azokon a naploinformaciok helyi eseménynaploban torténd rogzitéséhez, a naploallomanyok
helyben torténd tarolasahoz sziikséges tarkapacitas rendelkezésre alljon a 29.9 A naplobejegyzések
megorzése fejezetben meghatarozott idotartamig. (30 nap!)
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IT iizemeltetd feladata:

Naplozés konfiguralésa.

29.6  Naplovizsgalat és jelentéskészités

Az IT tlizemeltetdé koteles a naplobejegyzések feliilvizsgalatat, elemzését a nem megfeleld vagy
szokatlan mukodésre utald jelek keresése céljabol legalabb havi rendszerességgel elvégezni, s
amennyiben problémat tapasztal, akkor az informaciobiztonsagi feleldst tajékoztatni.

A 28.5 Biztonsagi riasztasok és tdjékoztatasok fejezetben foglaltak szerint, fokozott kockazatra utalo
jelzés esetén az informacidbiztonsagi felelds kérheti a napléozandé események korének kibdvitését, a
naplobejegyzések vizsgalatanak gyakrabban torténé végrehajtasat, illetve a rendelkezésre allo
feliigyeleti informéciokhoz torténd hozzaférés biztositasat, melyben az IT iizemeltetd, illetve az adott
EIR feliigyeleti informacioihoz hozzaféréssel rendelkezd, azok kezelésével megbizott (pl.: tenant admin,
honlap adminisztratora, stb.) kdteles kozremtikddni.

IT iizemeltetd feladata:

Naploinformaciok havi, rendszeres elemzése; eredményének jelzése. Naplozas konfiguralasa.

29.7  1débélyegek

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosito munkaallomasok, kiszolgalok és a felligyelete
ald tartozo tovabbi (pl.: haldzati) eszkdzok esetében annak érdekében, hogy azok rendszerdrai
folyamatosan szinkronban legyenek az IT lizemeltetd feladata minden eszkodzre egységesen megbizhato,
kozponti id6forras alkalmazasanak konfiguralésa.

IT iizemeltetd feladata:

Munkaélloméasok, kiszolgalok id6 szinkron beallitasainak adminisztralasa.

29.9 A napldébejegyzések megorzése

A Hivatal altal hasznalt, altala ilizemeltetett, illetve feliigyelete ala tartoz6 EIR-ek és azon
rendszerelemeik esetében, amelyeknél a naploéinformaciok kezelése a hataskorébe tartozik, a biztonsagi
események utodlagos kivizsgalasanak biztositasa érdekében a naplobejegyzések megoérzésérol a Hivatal
az alabbiak szerint gondoskodik:

a) a naploinformaciokat helyi eseménynaploban rogzitd EIR-ek és elemeik esetében a naplozasi
beallitasokat az IT iizemeltetd ugy kell, hogy konfiguralja, hogy a naploéallomanyok helyben
taroltan — amennyiben jogszabaly a megérzési id6t nem korlatozza - legalabb 30 napra
visszamenoleg rendelkezésre alljanak;

b) amennyiben a helyi eseménynaplo beallitasai, illetve a rendelkezésre allo, e célra dedikaltan
fenntarthat6 tarolé kapacitas a naplozando események mennyisége miatt ezt nem teszi lehet6vé,
abban az esetben a naplozast archivalasra kell beallitani (az id6 elétti feliiliras elkeriilése
érdekében), s gondoskodni sziikséges az archiv napléallomanyok legalabb 30 napig torténd
megorzéserol (halozati- vagy kiilso tarolon, illetve a mentési eljards keretein beliil a mentési
gyakorisag figyelembe vételével), ha jogszabaly a meg6rzési id6t nem korlatozza;

c) kozponti naplogylijté rendszer alkalmazasa esetén, amennyiben a gyljtés automatizalt modon,
online vagy ltemezett rendszerességgel biztositott, a helyi (szamitogépen torténd)
naploallomany archivalas mellézhetd, a naplogy(jté rendszerben kell — amennyiben jogszabaly
a megorzési id6t nem korlatozza — legalabb 30 napig megdrizni a naplobejegyzéseket.
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IT iizemeltetd feladata:

Naplozés konfiguralésa.

30.3 A hatarok védelme

A Hivatal a belso halozat védelmének biztositasa érdekében hatarvédelmi megoldast (tlizfal) alkalmaz
a hdlozati forgalom feliigyeletére, iranyitdsara. A hatarvédelmi eszkoznek minimalisan az alabbi
biztonsagi funkciokat kell ellatnia:

. végezzen cimforditast a bels6, nem nyilvanos és a kiils6 halozati cimek kozott;

. a 23.7 Legszlikebb funkcionalitas fejezetben eldirtakkal 6sszhangban alapbdl tiltania kell és
csak kivételként engedélyezhet barmely hal6zati forgalmat;

. csak a protokoll és port szinten jovahagyott kommunikaciot engedheti at;

. utolag visszakereshetd modon, szabvanyos formatumban napldzza a sikeres, engedélyezett,
illetve a blokkolt halozati forgalom leir6 adatait (forras-, cél cim; port, protokoll, idépont,
stb.).

A hatarvédelmi eszkdz adminisztralasa a védett, belsé halozatbol, illetve tavoli hozzaférés esetén csak
biztonsagos kommunikacids csatornan keresztiil engedélyezett.

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositd munkadllomasok és kiszolgalok kizarolag a
hatarvédelmi eszkozon feliigyelt interfészeken keresztiil kapcsolddhatnak kiilsé halozatokhoz vagy
kiilsé elektronikus informacioés rendszerekhez (lasd: 19.3 Kiilsé kapcsolodasokra vonatkozo
korlatozasok).

Amennyiben a Hivatal nyilvanosan hozzaférheté rendszerelemeket (pl.: web kiszolgald szervert)
tizemeltet, azt a bels6 hivatali halézattol elkiilonitett, logikailag szeparalt alhalézatban helyezi el,
halézati irdnyonként — belso, illetve kiilsé — kiilon fizikai csatolo interfészekkel. A rendszerelemek,
valamint a logikai elvalasztas konfiguralasa az e célra szolgald, menedzselhet6 halozati eszk6zon az IT
lizemelteto feladata.

IT lizemelteto feladata:

Menedzselhetd halozati eszkdzok konfiguralasa.

30.6 Egyiittmiikodésen alapulé szamitastechnikai eszk6zok

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositdé munkaallomasokon kizardlag abban az esetben
engedélyezett egyiittmikddésen alapuld szamitastechnikai eszk6zok (pl.: kamera, mikrofon) hasznalata,
amennyiben a hivatali munkavégzés, illetve az adott EIR hasznalata (pl.: kommunikacid) céljabol
indokolt. A funkciot biztositd eszkdzzel (alkalmazas, szoftver) szembeni kdvetelmény, hogy kozvetlen
kijelzést nytjtson a tavoli aktivitasr6l azoknak a felhasznaloknak, akik fizikailag jelen vannak az
eszkoznél.

Az alkalmazni kivant eszkéz megfeleloségét az IT ilizemeltetdé kozremiikddésével az
informaciobiztonsagi feleldos jogosult elézetesen ellendrizni, s a 11. Az elektronikus
informéciobiztonsaggal kapcsolatos engedélyezési eljaras fejezetben meghatarozottak szerint a Jegyzo
engedélyezi.

IT iizemeltetd feladata:

Szoftver megfeleldség ellendrzésében kozremiikodés.
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30.9 Architektura és tartalékok név/cim feloldasi szolgaltatas esetén

A Hivatal név/cim feloldési szolgaltatast kiils6, informatikai, illetve telekommunikacios szolgéltato
partnert6l vesz igénybe. A szolgaltatas igénybe vételének feltétele, hogy a szolgaltatd biztositson
elsddleges és masodlagos (tartalék) kiszolgalot. A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosito
munkadllomésokon, kiszolgalokon, illetve halézati eszkdzokon a szolgaltatas igénybevételéhez
sziikséges beallitasok dokumentalt elvégzése a 23.6 Konfiguracios beallitdsok fejezet eldirasainak
alkalmazasaval az IT tlizemeltet6 feladata.

IT lizemelteto feladata:

Menedzselhetd halozati eszkdzok konfiguralasa.
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